Vagledning for tillampning av EU:s
dataskyddsforordning i ombudsverksamhet

INLEDNING

Den 25 maj 2018 boérjade dataskyddsforordningen (GDPR) att tillampas i alla EU:s medlemsstater.
Dataskyddsforordningen har stallt fler och hardare krav pd de som behandlar personuppgifter och dven
gett de nationella tillsynsmyndigheterna utékade befogenheter och madjligheter att besluta om
administrativa sanktionsavgifter. Varje foretag behoéver darmed ha ett klokt forhallningssatt till hur
personuppgifter hanteras.

Dataskyddsférordningen ar direkt tillamplig i Sverige, men kompletteras daven genom lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning (kallad kompletteringslagen).
Vagledningen till lagstiftningen inhdmtas fran den s.k. artikel 29-gruppens uttalanden och publicerades i
prop. 2017/18:105 Ny dataskyddslag. Vagledningen ska ses som ett levande dokument och uppdateras
l6pande, bl.a. nar ny lagstiftning och nya foreskrifter antas och nar rattspraxis tillkommer.

Sveriges Patentbyraers forening (SEPAF) har tidigare tagit fram en vagledning for tillimpningen av EU:s
dataskyddsforordning genom att tillsitta en grupp med uppgift att utifrdin medlemmarnas specifika
verksamheter gora GDPR-sammanstallning. Det dr dven av stor vikt for de auktoriserade patentombuden
att vagledningen fran SEPAF ar analogt tillimpade och enhetliga med Advokatsamfundets hantering av
personuppgifter. Liksom advokater foljer auktoriserade patentombud liknande regler om lagring och
behandling av uppgifter, samt kontroller av intressekonflikter. Regler fér patentombud och auktorisation
finns i lag (2010:1052) om auktorisation och Bolagsverkets foreskrift (BOLFS 2012:1)
Patentombudsndmndens allminna rad med vigledande regler om god patentombudssed. For att ge en sa
specifik vagledning som mdjligt och som besvarar branschens utmaningar har SEPAF:s styrelse vid sitt
sammantrade den 23 september 2020 beslutat att uppdatera sina vagledningsdokument for att den ska
spegla gillande reglering.

Framstallningen innehaller numera en innehallsférteckning och ar vidare uppdelad mellan del I och del IL.
Del I ar allmin information for alla foretag inom SEPAFS verksamhetsomrdde. Den innehaller
grundlidggande information om dataskydd, hantering och sdkerhet och ger exempel pa
registerforteckning, integritetspolicy, konsekvensbedémning och incidentrapport i bilagor. Del II
innehaller fordjupad information om réttsliga grunder for databehandling, rattigheter och skyldigheter
vid behandling, personuppgiftsbitraden och vad som ska gilla vid incidenter.

Uppdaterad november 2020 av Jennie Nilsson, jurist, Svensk Industriférening
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DEL I
Allman information

1. Grundliggande information for en ansvarsfull databehandling

1.1 Kortfattat om syftet bakom dataskyddsférordningen och forindringarna sedan
inférandet.

Dataskyddsférordningen dven kallad GDPR (General Data Protection Regulation) har till syfte att ge ett
starkt skydd for de personer vars personuppgifter behandlas. Den stiller dirmed fler och hardare krav,
an tidigare lagstiftning (PUL), pa den som behandlar personuppgifter for egen eller annans rakning.
Varje verksamhet behover darfor ha ett val 6vervagt och klokt forhallningssatt till hur personuppgifter
ska hanteras i verksamheten.

De storsta skillnaderna till f6]jd av Dataskyddsférordningen ar att samma lagstiftning nu tillampas i hela
EU. Det har har lett till en mer enhetlig rattstillampning inom unionen. De grundldggande principerna for
personuppgiftsbehandling har med dataskyddsférordningen blivit tydligare, samt att
informationsskyldigheten i forhallande till de registrerade utokas och sa dven den registrerades
rattigheter. Den personuppgiftsansvarige ar dessutom skyldig att visa att dataskyddsforordningen
efterlevs. Det hiar innebar en omfattande dokumentationsskyldighet, och krav pa registerfoérteckning,
konsekvensbedémning och gallringsrutiner.

Den mest kdnnbara forandringen for en personuppgiftsansvarig ar att kraftfulla sanktioner
(sanktionsavgift pa upp till tva eller fyra procent av den globala arsomsattningen for en koncern, eller -
om det ar hogre — upp till 10 eller 20 miljoner euro) kan utges vid allvarliga évertradelser, till skillnad
mot tidigare reglering dir 6vertradelser normalt enbart ledde till pApekanden fran
Integritetsmyndigheten? (tid. Datainspektionen). Férordningen ger diarmed de nationella
tillsynsmyndigheterna (i Sverige Integritetsmyndigheten) utokade befogenheter och en mojlighet att
besluta om administrativa sanktionsavgifter.

Om din organisation anlitar personuppgiftsbitrade behover det finnas tydliga regler mellan
personuppgiftsansvarig och personuppgiftsbitradet. Bitradets roll ar att med avtal som laglig grund
hantera den personuppgiftsansvariges register med personuppgifter enligt instruktioner. Det juridiska
ansvaret for personuppgiftsincidenter ligger dock kvar hos den ansvarige. Personuppgiftsbitradets roll
har fortydligats under senare tid genom avgéranden fran EU-domstolen.

Dataskyddsforordningens reglering visar en tydlig stravan efter proaktivt arbete. Det foreligger hoga
krav pa personuppgiftsbehandlingen men dven den omfattande skyldigheten att dokumentera,
registrera, bedoma och ha tydliga rutiner. Som personuppgiftsansvarig ska inte detta enbart hanteras pa
ett klandervart satt du ska dven genom register kunna visa hur du for dina register och hanterar
personuppgifterna. Det stills dirmed valdigt hoga krav pa den ansvarige att fora register dver
registreringen och att detta ar komplett och kontrollerbart.

! Integritetsskyddsmyndigheten dr det nya namnet pd Datainspektionen, frin och med 1 januari 2021.
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En viktig fraga ur dataskyddsperspektiv har under aret varit vad som géller vid
personuppgiftsoverforingar till tredje lander. Féremal for avgérande har varit det amerikanska och
europeiska dataskyddsavtalet "Privacy Shield” som EU-domstolen underkidnde som laglig grund for att
behandla personuppgifter i servrar i USA. Foretag har tidigare kunnat ansluta sig till Privacy Shield och
darmed tidigare ansetts ha ett fullgott skydd men svenska foretag har istillet under aret ombetts att
omedelbart flytta sina servrar tillbaka till EU.

Det finns mycket positivt med utvecklingen av GDPR men det rader fortfarande en hel del oro kring
datasdkerhet, 6vervakning och integritetsintrang. Alla organisationer maste liara sig att hantera
dataskyddet for att inte forlora sitt fortroendekapital. Dataskyddsforordningen har dirmed skapat ett
storre allvar och sdkerhetstink rorande skydd och respekt for individens integritet.

1.2 En verksamhet behover kunna besvara foljande fragor

Varje verksamhet bor ha processer och dokumentation pa plats for att kunna besvara nedanstaende
fragor. Detta for att mojliggora att verksamheten kan bedrivas pa ett sitt som ar forenligt med
dataskyddsforordningen:

1. Arallaiorganisationen informerade om dataskyddsférordningen och de processer som ska

tillampas for att folja regelverket?

Har vi en rattslig grund for varje behandling av personuppgifter som vi genomfor?

For vilka andamal behandlar vi personuppgifterna?

Ar de registrerade medvetna om véra atgirder med personuppgifterna?

Hur sédkerstaller vi att uppgifterna ar korrekta och, vid behov, uppdaterade?

Gallrar vi eller anonymiserar pa ett tillfredsstillande sitt sddana personuppgifter som vi inte

langre har skal att behandla (sdvida inte lag eller annan forfattning foreskriver att informationen

ska bevaras).

7. Har vi processer pa plats for att kunna respektera de registrerades rattigheter? Exempel pa
sadana rattigheter ar ratten att fa en kopia pa den information som behandlas, ratten till
korrigering- eller radering av uppgifter.

8. Uppfyller vara processer tillimpliga sakerhetskrav och har de som ges tillgang till och hanterar
personuppgifter fatt erforderlig utbildning fér denna hantering?

9. Ilakttar vi gdllande dataskyddsregler nar vi viljer en leverantor eller delar data med t.ex.
Klienter eller leverantorer? Har vi ratt avtalsreglering pa plats?

ISR

De typiska bristerna nar det géller efterlevnaden av dataskyddet och som dterkommande papekats i
Integritetsmyndighetens tillsynsbeslut, sedan dataskyddsforordningen inférdes, har varit féljande:

* Raittigheten att fa information om hur personuppgifterna behandlas. Det har handlat om
svarigheter att fa sina uppgifter raderade, fa registerutdrag eller information om hur de
personliga uppgifterna behandlas.

* Klagomal om att verksamheter skickar runt personuppgifter genom okrypterade mejl eller inte
anvander dold kopia. Det kommer dven in klagomal pa felaktiga brev, sms och mejlutskick.

* Avsaknad av rattslig grund for behandlingen. Manga ganger finns grund for behandling men den
har inte angetts pa ett sitt som gor den legitim. Vanlig missuppfattning ar att samtycke kravs i
storre omfattning dn vad det gor.

* Direkt marknadsforing ar ytterligare ett av klagomalen. Medborgare meddelar att de inte dnskar
reklamutskick men erhaller det trots upprepade meddelanden om att samtycke saknas.

» Utlamnande av uppgifter fran myndighet till tredje part. Myndigheter har dock skyldighet att
lamna ut allméin handling vid forfragan och i fall dar handlingen inte ar belagd med sekretess.
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Uppgiftsminimering ar ett klagomal som handlar om att verksamheten inte ska behandla fler
uppgifter dn nodvandigt utan enbart samla uppgifter som ar relevanta for andamalet. Det finns
stora brister kring detta och manga ganger efterfragas fler uppgifter dn vad verksamheten
behoéver ha om sina kunder.

Enligt dataskyddsforordningen dr det verksamheten som samlat in och behandlar personuppgifterna
som ar ansvarig for att kunna visa att principerna fér behandling av personuppgifter ar uppfyllda, vilket
innebér att dokumentation, tydliga processer och rutiner maste finnas pa plats.

1.3 Atgirder for en ansvarfull process

Atgirder som bor 6vervigas for att pa ett bra satt kunna uppfylla forordningens krav ar:

1.

o1k W

®© N

10.
11.
12.

13.
14.

15.
16.
17.

Kartldggning av personuppgifter och dess behandling samt upprattande av en
registerforteckning.

Sakerstillande av att det finns en réttslig grund fér behandlingen eller samtycke.

Utbildning av personal rérande dataskyddsférordningen.

Se 6ver sin information till de olika kategorierna av registrerade.

Verksamheten maste hantera sarskilda integritetsrisker.

Verksamheten ar skyldig att rapportera personuppgiftsincidenter till Integritetsmyndigheten och
ge information till de registrerade.

Verksamheten bor uppratta interna styrande dokument sasom integritetspolicy etc.
Verksamheten bor se 6ver sina/uppratta personuppgiftsbitradesavtal.

Verksamheten behover infora gallringsrutiner och se éver hur ldnge personuppgifter lagras och
behandlas.

Rutiner for att sdkerstélla de registrerades rattigheter bor inforas.

Den tekniska sdkerheten bor ses 6ver.

Verksamheten behover sdkerstilla att uppgifter som dverfors till tredje land skyddas pa ett
adekvat satt.

Verksamheten behdver anpassa uppdragsavtal, anstéllningsavtal m.m.

Verksamheten behover se 6ver behandlingen av sarskilda kategorier av uppgifter och behandling
av personnummetr.

Telefon- och klientregister bor vara aktuella eller &tminstone motiverade.

Patentombuds tystnadsplikt skyddar mot att beh6va lamna utinformation.

Dataskyddsombud bor utses.

1.3.1 Kartldggning av personuppgifter och dess behandling samt upprdttande av registerférteckning
Verksamheten behover inventera och dokumentera all behandling av personuppgifter, inbegripet hur
och varfor informationen samlas in, till vem uppgifterna ldmnas ut samt om korrekt information har
lamnats till de registrerade. Verksamheten behéver dven undersoka med vilket rattsligt stod en
behandling av uppgifterna sker. Detta sker enklast genom en inledande kartlaggning (se bilaga 1 for
exempel pa Registerforteckning samt Del II i denna vagledning fér nirmare information om de
grundlaggande principerna fér behandling av personuppgifter, registerférteckning m.m.). En noggrann
kartlaggning hjalper verksamheten att uppfylla dataskyddsforordningens krav, bl.a. genom att kunna
visa att forordningens bestimmelser f6ljs. Den kan ocksa anvandas som underlag fér andra atgarder
sdsom gap-analys och uppféljning.
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Typiska IT-system som forekommer i patentverksamhet ar klient- och motpartsregister,
tidredovisningssystem, drendehanteringssystem/filsystem for ord- och textbehandling, e-postsystem,
medarbetares kontaktregister, kalendersystem, HR-system, system for rekrytering och utvirdering av
anstéllda etc. De typiska dndamalen for vilka patentbyrder behandlar personuppgifter dr bedémning av
javsfragor, register 6ver uppfinnare och designers, tillvaratagande av klients rattsliga intressen och
behandling fér administrativa &ndamal. Andra interna &ndamal &r administration och uppféljning av
rekrytering och anstéllning.

Patentbyrdn bor utse en ansvarig till registerforteckningen, eftersom den behdver vara ett levande
dokument som uppdateras vid varje ny personuppgiftsbehandling eller nir en behandling forandras
eller upphor.

1.3.2 Rdttslig grund fér behandlingen

Av dataskyddsforordningen foljer att personuppgifter far behandlas endast om det finns en rattslig
grund for behandlingen. Vanligt forekommande rattsliga grunder for en verksamhets behandlingar &r att
de dr nodvandiga for att fullgora ett avtal (t.ex. avtal med klient, kund eller anstilld), att de ar tillatna
efter en intresseavvagning (t.ex. viss marknadsforing), att de ar nédvandiga for att fullgéra en rattslig
forpliktelse (t.ex. skicka information till Skatteverket eller Forsakringskassan), for att fullgora en uppgift
av allmant intresse, eller sker som ett led i myndighetsutévning (t.ex. i egenskap avnotarius publicus).
Generellt sett bor samtycke som laglig grund daremot forsoka undvikas dar sa ar mojligt da den rattsliga
grunden upphor att gilla s snart samtycket aterkallas.

1.3.3 Utbildning av personal

Alla medarbetare som har tillgang till eller behandlar personuppgifter behéver fa information om, och
utbildas i, vilka regler som géller och hur verksamhetens anstéllda ska hantera inkommande fragor och
interna processer. Dessa insatser bor dokumenteras i en logg och for alla anstéllda upprepas i ndgon
form dtminstone en gang per ar.

1.3.4 Oversyn av information till de registrerade

Den information som nu ldmnas till registrerade bor granskas. Verksamheten behéver anpassa
informationen till dataskyddsforordningens krav pa utokad information. De typiska kategorierna av
registrerade ar Klienter och kunder, presumtiva klienter och kunder som ar foremal for
marknadsforingsatgirder, leverantorer, personer som soker anstéllning och anstéllda.
Informationsskyldigheten omfattar inte motparter eller tredje parter vars information behandlas i ett
arende om uppgifterna inte samlats in direkt fran dem. Alla registrerade har ratt till tydlig och
lattforstaelig information om hur deras personuppgifter behandlas, for vilka syften, om uppgifterna
exporteras till tredje land samt av vem och under vilken tid de behandlas. Informationen kan ldamnas i en
integritetspolicy (se bilaga 3 for exempel) eller motsvarande som exempelvis kan publiceras pa
verksamhetens hemsida eller 6verldmnas i tryckt form. Se ett exempel pa information till den
registrerade i bilaga 2.

1.3.5 Analys av integritetsrisker

Verksamheten behover i egenskap av personuppgiftsansvarig ha en rutin pa plats for att kunna
identifiera och hantera sarskilda integritetsrisker inom verksamheten. Sarskilda risker for fysiska
personers rattigheter och friheter kan exempelvis forekomma i samband med en viss typ avbehandling av
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uppgifter, sarskilt kdnsliga uppgifter, behandling i sarskilt stor omfattning, anvandning av ny teknik eller
dylikt. I vissa mer ovanliga fall kan en formaliserad s.k. konsekvensbedémning avseende dataskydd (ett
dokument for strukturerad uppfdljning) aktualiseras, exempelvis vid inférande av Al- teknik eller annan
avancerad teknik for behandling av personuppgifter, sarskilt om tekniken anvands for systematisk
overvakning av exempelvis verksamhetens anstéllda eller avandra personer. Se ndrmare i den
fordjupade informationen i Del Il samt bilaga 4 pa exempel pd konsekvensbedémning.

1.3.6 Incidentrapportering

Det behover inforas rutiner for att upptacka, rapportera, dokumentera och utreda
personuppgiftsincidenter och for att skyndsamt hantera sddana incidenter. Det behover inforas en
process for detta och det behover sdkerstéllas att teknisk 6vervakning av systemen sker pa en tillracklig
niva for att kunna uppticka eventuella incidenter. Kraven behdver uppfyllas ocksa i forhallande till
andra som behandlar personuppgifter at verksamheten (personuppgiftsbitraden) och dokumenteras i
avtal. Nar det inte dr osannolikt att en incident medfor risker for enskildas fri- och rattigheter maste
handelsen anmélas till Integritetsmyndigheten inom 72 timmar. Se bilaga 5 fér mall for incidentrapport.
Om incidenten kan leda till att personer utsatts for allvarliga risker sdsom diskriminering, id-stélder,
bedragerier eller finansiella stolder kan dven de registrerade beh6va informeras om hiandelsen sa att de
kan vidta nédvandiga atgarder.

1.3.7 Upprdttande av interna styrande dokument

Verksamheten bor ta fram en intern integritetspolicy med information om hur personuppgifter ska
hanteras av alla anstdllda och vilka regler som giller internt, se bilaga 3 for ett exempel pa en enkel
policy. Policyn bor dven goras enkelt tillgdnglig, t.ex. pa intranit, samt tydligt kommuniceras till alla
anstdllda som ettled i den utbildning av personalen som berorts ovan.

Andra styrande dokument som behover 6vervagas ar t.ex. informationssiakerhetspolicy, gallringspolicy,
instruktion till anstdllda om hur personuppgifter ska/inte far behandlas i e-post eller annat ostrukturerat
material, checklista/mall vid anlitande av underleverantdr/personuppgiftsbitrade, osv.

1.3.8 Personuppgiftsbitrddesavtal

Det ar den verksamhet som samlar in och bestammer syftet med behandlingen som ar
personuppgiftsansvarig och som ocksa ar ytterst ansvarig for behandlingen av personuppgifter.
Detsamma géller nir behandlingen utfors av ett s.k. personuppgiftsbitrade, d.v.s. av ndgon som
behandlar personuppgifter for verksamhetens rakning (exempelvis leverantdrer av molntjanster, IT-
back-up och extern hantering av 16nesystem). Aven underleverantérer till ett personuppgiftsbitrade dr att
anse som personuppgiftsbitradden nar de hanterar personuppgifter som verksamheten ar ansvarig for.
Verksamheten ansvarar for att endast anlita bitraden som ger tillrdckliga garantier om att lampliga
tekniska och organisatoriska atgarder genomfors, sa att behandlingen kan uppfylla kraven i
féorordningen och de registrerades rattigheter skyddas. Vid anlitandet av ett personuppgiftsbitrade ska
det upprattas ett skriftigt avtal, ett sa kallat personuppgiftsbitrddesavtal, som reglerar behandlingen.
Kraven pa personuppgiftsbitradesavtalen har i ménga avseenden fortydligats, vilket innebar att dven
befintliga avtal som regel behdver uppdateras. For personuppgiftsbitrade i ett tredje land se punkt
1.3.12.

1.3.9 Lagring och gallringsrutiner
Personuppgifter far inte bevaras langre dn vad som ar nédvandigt med hansyn till indamalen med
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behandlingen. Det innebar att uppgifter kan behova gallras fortlopande eller att andra atgarder kan
kravas (t.ex. att anonymisering sker eller dtkomstbegransningar infors). Det kan dessutom finnas krav i
annan forfattning pa att bevara uppgifter viss tid, t.ex. for redovisnings- eller arkivindamal.

Genom en gallringspolicy eller ndgon annan plan fér dokumenthantering kan dessa atgéarder tydliggoras
och inféras i verksamheten. Aven personuppgifter i ostrukturerat material sdsom i dokument pa servrar,
i en enkel lista, pd webbplatser o.s.v. behover raderas ndr &ndamalet med behandlingen ar uppfyllt. For
att hantera detta beh6ver en bedomning alltid géras av andamélet med att exempelvis ett e-
postmeddelande eller dokument sparas och var (t.ex. kundregistret, drendet etc.).

Det finns inte ndgon bestdmd tidsperiod for hur linge personuppgifter far behandlas, utan tidsperioden
maste beddmas fran fall till fall utifran det ursprungligen angivna d&ndamalet med behandlingen.

1.3.10 Rutiner fér att sdkerstdlla de registrerades rdttigheter

Utover en rutin for att lamna information till registrerade, behover verksamheten ocksa etablera
forfaranden for att hantera registrerades forfragningar om registerutdrag, begiaran om att fa felaktiga
uppgifter rattade eller att fa uppgifter raderade, invindningar mot direktmarknadsféring eller
automatiserat beslutsfattande, eller begiaran om s.k. dataportabilitet (se vidare i den fordjupade
informationen i Del Il nedan). Sddana etablerade forfaranden bor inforas for olika kategorier av
registrerade (t.ex. for anstillda och arbetssokande, klienter och leverantérer), eftersom
forutsattningarna for att tillmotesga en begaran kan skilja sig at mellan de olika kategorierna.

Innan utldimnande av registerutdrag eller personuppgifter i 6vrigt sker behdver dock mottagaren
verifieras, sa att det ar sdkerstéllt att informationen ldmnas ut till ratt person.

1.3.11 Teknisk sckerhet

Verksamheten kan behdva inféra nya rutiner fér informationssidkerhet och IT-system kan behova
anpassas av sidkerhetsskal. Dessa fragor kan hanteras genom dndringar i eller inférande av en ny IT-
policy som bor innehalla bl. a. generella anvandarregler for respektive applikation, system och verktyg
och hantering av eventuella fritextfilt, regler om behorighetsstyrning och atkomstbegransning samt
bestaimmelser rorande sdkerhetskopiering m.m.

Exempel pa atgarder som maste kontrolleras ar om verksamheten har tillrackliga rutiner fér back-up,
tillrackliga brandvaggar, l6senordskyddade tradlosa natverk, uppdaterat virusskydd, l16senordsskydd for
mobila enheter sisom mobiltelefoner och surfplattor, skydd mot obehdrig intern atkomst,
l6senordskrav, kryptering vid behov, loggning av atkomst till och anvandning av IT-system m.m.

1.3.12 Overféringar till tredje land

Verksamheter som anvander t.ex. IT-leverantorers eller andra underleverantérers produkter och
tjanster (saval extern leverantor som koncernbolag i en stérre verksamhet/koncern) anlitar normalt
leverantorer som behandlar personuppgifter. Denna behandling dr som ovan beskrivits verksamheten
ansvarig for. Darmed behover en kontroll goras av i vilken utstrackning underleverantéren behandlar
uppgifterna, eller bereder sig tillgang till uppgifterna fran tredje land.2 I en sddan situation behéver det

2 Med "tredje land” avses fortsattningsvis linder utanfor EES omradet och linder eller territorier eller
sektorer som Kommissionen har beslutat sdkerstaller en adekvat skyddsniva (dessa
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sikerstallas att 6verforingen till tredje land dr acceptabel och att ndgon relevant 6verforingsmekanism ar
tillamplig pa 6verforingen (se ovan om personuppgiftsbitriadesavtal med underleverantorer respektive
den fordjupade informationen i Del Il om forutsdttningarna for éverforing till tredje land).

1.3.13 Anpassning av uppdragsavtal, anstdllningsavtal m.m.

Alla verksamhetens befintliga avtal bor gds igenom for att gora en bedémning av huruvida de ar forenliga
med dataskyddsférordningen krav. Innehallet i befintliga avtal, anstéllningsavtal, separata
personuppgiftspolicies/informationstexter etc. behover ses 6ver med avseende pa den information som
verksamheten lamnar till registrerade om hur den behandlar dennes personuppgifter. Tilldggsavtal
och/eller uppdatering av separata personuppgiftspolicies/informationstexter kan sdledes behéva
uppréttas och/eller kommuniceras i anslutning till vissa befintliga avtal.

Aven uppdragsavtal och personuppgiftspolicies/informationstexter gentemot klienter behover ses éver
med avseende pa informationen till de registrerade. Fordndringar eller tilldgg kan behova goras for att
lamna tydlig information om hur verksamheten behandlar personuppgifterna (avser saval
kontaktuppgifter till klient/kund etc. som personuppgifter som verksamheten kan komma att erhalla
inom ramen for ett drende).

Har bor observeras att behovet av information till registrerade kan skilja sig at.
Uppdragsgivaren/klienten 4r manga ganger en juridisk person, varmed det inte ar tillrackligt att ldmna
information om behandling till klienten. Verksamheten behover darfor dven finna lampligt satt att
informera de kontaktpersoner och andra hos klienten/kunden vars personuppgifter behandlas i
verksamheten. Ett sdtt kan vara att lamna over ett skriftligt dokument med information som
klienten/kunden kan éverldmna till berérda personer.

1.3.14 Behandling av sdrskilda kategorier av uppgifter och behandling av personnummer

Nar verksamheten behandlar s.k. sarskilda kategorier av personuppgifter ("kinsliga personuppgifter”)
kravs ett giltigt undantag fran huvudregeln som annars foreskriver att behandling av kansliga
personuppgifter ar forbjuden. Kansliga personuppgifter ar uppgifter som avslgjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk évertygelse eller medlemskap i fackférening, genetiska
eller biometriska uppgifter, uppgifter om halsa eller uppgifter om en persons sexualliv eller sexuella

laggning.

Personnummer utgor inte per definition kdnsliga personuppgifter, men kraver dnda sarskilda
overviganden. Behandling av personnummer far bara utféras om det ar klart motiverat med hansyn till
andamalet med behandlingen, vikten av en séker identifiering eller ndgot annat beaktansvart skal (3 kap
10 § forslaget till ny dataskyddslag).3

lander/territorier/sektorer ar fér narvarande Andorra, Argentina, Bailiwick of Guernsey, Faroarna, Isle of
Man, Israel, Jersey, Nya Zeeland, Schweiz, Uruguay, Kanada (om deras lagstiftning for skydd av
personuppgifter i privat sektor ar tillaimplig pd mottagarens personuppgiftsbehandling) och USA (mottagare
anslutna till Privacy Shield giller inte lingre) Overfoéring av personuppgifter till tredjelinder eller territorier
som anses ha en adekvat skyddsniva kraver enligt artikel 45(1) inte nagot sarskilt tillstand.

3 Prop. 2017/18:105
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Ovanstdende innebar att verksamheten sarskilt behover identifiera och dokumentera med vilket
undantag och/eller mot bakgrund av vilka sarskilda 6verviganden som den hér typen av
personuppgifter behandlas.

Idag giller dock tva betydelsefulla undantag for advokatbyraer som har forordnats av
Integritetsmyndigheten, namligen (i) att advokatbyraer far behandla personuppgifter om behandlingen
ar nodvandig for kontroll av att javssituation inte foreligger och (ii) att advokatbyran far behandla enstaka
uppgift som dr nodvandig for att rattsliga ansprak ska kunna faststillas, goras gillande eller forsvaras i
ett enskilt fall. Integritetsmyndigheten behover ge ut nya foreskrifter i anslutning till att
dataskyddsforordningen och dataskyddslagen trader ikraft och Advokatsamfundet utgar fran att
Integritetsmyndigheten meddelar foreskrifter som i vart fall innehaller de undantag som finns idag.
Vidare foreligger dven med stod av penningtvéttslagen ytterligare ett undantag dér (iii) advokatbyra har
ratt attbehandla personuppgifterna for att fullgora sina rattsliga forpliktelser enligt penningtvattslagen
om att undersoka risker som kan forknippas med klienten etc.

Nar det giller nationella undantaget for sekretessbestimmelser sa bor auktoriserade patentombud likt
advokaterna omfattas av undantaget. Advokatsamfundet hanvisar till vagledande regler om god advokatsed
(VRGA) dér man hénvisar till egna undantag. Liknande bestammelser anges for en god patentombudssed i BOLFS
2012:1 som dar hanvisar till Patientféreningarnas riktlinjer. Anger foreningen liknande riktlinjer for detta sa
ska dessa likt for advokater galla. Daremot omfattas inte varumarkesombud eller varumarkesassistenter
av samma undantag,

[ 6vrigt far kansliga personuppgifter d&ven behandlas bl. a. om den registrerade harlamnat sitt samtycke till
behandlingen, behandlingen dr nédvandig for att kunna fullgéra skyldigheter och utéva rattigheter inom
arbetsratten, behandlingen ar nédvandig for att skydda fysisk persons grundldggande intressen nar den
registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke etc. For fortydliganden, se den
fordjupade informationen i Del II.

1.3.15 Telefon- och klientregister

Verksamheten dr personuppgiftsansvarig for de register som fors hos sig. Det har galler exempelvis for
sedvanliga telefon- och klient/kundregister. For alla register som halls inom ramen for
patentbyraverksamheten maste patentbyran identifiera d&ndamal, laglig grund samt bevarandetider.
Andamalet med att halla telefon- och klientregistren ar normalt sett behandling for administrativa
andamal (for klientregistret dven for undvikande av intressekonflikt), och behandlingen kan ske saval
med stdd av avtal som efter en intresseavvagning. Gallring behover ske i registren nar informationen i de
olika posterna i registren inte langre ar nédvandig for det uppgivna dndamalet och har bor patentbyran
sdtta en rimlig gallringstid och implementera en process som fungerar.

Eftersom Klientregistret hos manga patentbyraer utgor soknyckel till arkivet behéver informationen i
klientregistret bevaras under hela arkiveringsskyldigheten. Klientregister ar centrala for patentombudet
for att kunna fullgéra den skyldighet av intressekonfliktskontroll som foljer av 3 p BOLFS 2012:1.4 En
intressekonflikt innebar att ett patentombud i forekommande fall inte far anta sddant uppdrag. Likt
advokatsamfundet behéver patentbyrder kunna arkivera sina drenden under sa lang tid som patentet ar
aktuellt, och i vart fall 10 ar fran att uppdraget slutférdes.

4 Jfr 7.12.2 VRGA for advokater.
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1.3.16 Patentombuds tystnadsplikt

Auktoriserade patentombuds tystnadsplikt och diskretionsplikt regleras i patentombudslagen och avser
patentrattslig radgivning. Enligt 6 § i lag (2010:1052) om auktorisation av patentombud har ett
ombud tystnadsplikt inom ramen for sin verksamhet, eller vad denne fatt kinnedom i sin
yrkesutovning.> Undantag fran tystnadsplikten géller enbart om uppdragsgivaren ger sitt
samtycke till att informationen lamnas ut eller om det foreligger en laglig skyldighet for
ombudet att lamna ut upplysningen. Tystnadsplikt i enlighet med god patentombudssed
reglerasi 6 p BOLFS 2012:1.

1.3.17 Dataskyddsombud

Privata organisationer ar skyldiga att utse ett dataskyddsombud om deras karnverksamhet bestar av
behandling som pa grund av sin karaktdr, omfattning och/eller &ndamal kraver regelbunden och
systematisk 6vervakning av de registrerade i stor omfattning. Om verksamheten véljer att utse ett
dataskyddsombud trots att den inte ar skyldig att gora det blir reglerna avseende dataskyddsombud i
dataskyddsforordningen tillampliga 4ven pa det frivilligt utsedda dataskyddsombudet.

Regeringen foreslar i propositionen till dataskyddslagen att den som fullgér uppgift som
dataskyddsombud enligt dataskyddsforordningen inte obehdrigen ska fa réja det som han eller hon vid
fullgérandet av sin uppgift har fatt kinnedom om.

Nedan foljer nagra riktlinjer som kan anvandas vid framtagande av gallringsrutiner for personuppgifter
for patentbyraer:

* Enligt rddande praxis far patentbyraer arkivera drenden i tio ar fran och med att de har upphort
att gilla.

*  Ompatentbyran har ndgon pagdende relation med den registrerade kan detta paverka
gallringstiden.

«  Andamadlet med behandlingen kan tala for en lingre gallringstid.

*  Om det foreligger nagot rattsligt krav (exempelvis enligt bokforingslagen,
penningtvattsregleringen eller skattelagstiftningen) for att bevara visst underlag under viss tid
ska dettabeaktas.

5 Jfr 2.2.1 VRGA
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Bilaga 1 Exempel pa registerforteckning

Personuppgiftsansvarig verksamhet:
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Dataskyddsombud eller annan kontaktperson:

atgarder som byran vidtagit for

Allman beskrivning av de tekniska och organisatoriska sakerhets

att sikerstélla en sdkerhetsniva som ar lamplig:
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Bilaga 2 Exempel - Information till den registrerade®

[EXEMPEL]
Behandling av personuppgifter - information enligt Dataskyddsforordningen (2016/679/EG)

Verksamheten [X] dr personuppgiftsansvarig for de personuppgifter avseende kontaktpersoner vi
erhaller i samband med uppdrag eller som annars behandlas nar uppdraget forbereds eller
administreras. Du dr inte skyldig att lamna personuppgifter till oss men utan att det sker kan vi inte dta
oss ett uppdrag eftersom vi inte kan genomfoéra nddvandig javskontroll.Vi behandlar uppgifterna for att
genomfora obligatorisk javskontroll, utféra och administrera uppdraget, for att tillvarata dina intressen,
for redovisnings- och faktureringsandamal.

Uppgifterna kan ocksad anvindas for affars- och metodutveckling, marknadsanalys, statistik och
riskhantering. Uppgifterna som behandlas i syfte att utveckla och analysera verksamheten behandlas pa
grundval av vart berattigade intresse av att utveckla verksamheten och kommunicera med vara
kontakter.

Personuppgifter kan komma att 6verforas mellan verksamhetens olika koncern- eller systerbolag i syfte att
utfora javskontroll, fér informations- och kunskapsutbyte och resursallokering. Vi kommer inte att
ldmna ut personuppgifter till utomstdende annat dn i de fall da (i) det sarskilt 6verenskommits mellan
verksamheten och dig, (ii) da det inom ramen for ett visst uppdrag ar nédvandigt for att tillvarata dina
rattigheter, (iii) om det dr n6dvandigt for att vi ska fullgora lagstadgad skyldighet eller efterkomma
myndighetsbeslut eller beslut av domstol, eller (iv) for det fall vi anlitar utomstaende tjdnsteleverantorer
som utfor uppdrag for var rakning. Uppgifterna kan komma att lamnas ut till domstolar, myndigheter,
motparter och motpartsombud om det ar nddvandigt for att tillvarata dina rattigheter.

Personuppgifterna sparas, i enlighet med den skyldighet som avilar [verksamheten], under en tid om tio
ar fran dagen for drendets slutforande, eller den ldngre tid som pakallas av drendets natur. Uppgifter
som behandlas i syfte att utveckla, analysera och marknadsfora patentbyrans verksamhet sparas under
en tid om [ANGE TID] efter den senaste kontakten. Om du avanmaler dig fran nyhetsbrev eller liknande
kommer uppgifterna omedelbart att raderas.

Du har ratt att kostnadsfritt begédra information fran [verksamheten] om anvandningen av de
personuppgifter som ror dig. Vi kommer pa din begaran eller pa eget initiativ ratta eller radera uppgifter
som ar felaktiga eller begransa behandlingen av sidana uppgifter. Du har vidare ratt att begara att dina
uppgifter inte behandlas for direktmarknadsféringsandamal. Du har ocksa ratt att fa del av dina
personuppgifter i ett maskinldsbart format [eller, om det dr tekniskt mojligt, att fa uppgifterna 6verforda
till en tredje part som du anvisar]. Om du dr missndjd med var behandling kan du ldmna in ett klagomal
till en tillsynsmyndighet vilket i Sverige ar Integritetsmyndigheten (www.datainspektionen.se). Du kan
ocksa vanda dig till tillsynsmyndigheten i det land dér du bor eller arbetar.

[OM UPPGIFTER FORS OVER TILL TREDJE LAND, VILKET DET KRAVS LAGSTOD FOR ENLIGT ARTIKEL
44-50 SKA INFORMATION TILLHANDAHALLAS OM TILL VILKA LANDER OVERFORINGEN SKER OCH EN
LANK TILL REGELVERK SOM GARANTERAR SKYDDET FOR PERSONUPPGIFTERNA.]

[OM PATENTBYRAN UTSETT ETT DATASKYDDSOMBUD SKA KONTAKTUPPGIFTER ANGES.]

6 Nedanstiende text ar ett exempel avsett for vigledning. Exemplet ar inte uttémmande och behéver anpassas fér varje
verksamhets enskilda verksamhet.
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Kontakta oss pa [E-POSTADRESS] eller adress nedan om du har nagra fragor réorande var
personuppgiftsbehandling. Personuppgiftsansvarig ar Verksamheten [X], [ORG NR], [ADRESS],
[POSTADRESS], [TELEFON], [WEBBADRESS], [E-POSTADRESS].
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Bilaga 3 Exempel intern integritetspolicy?

[VERKSAMHETENS] POLICY FOR BEHANDLING AV PERSONUPPGIFTER
Syfte

[Verksamheten] varnar om sina klienters, partners, kunders och anstilldas integritet och ar alltid man
om att folja géllande dataskyddsregelverk. Var och en har rétt till skydd av de personuppgifter som ror
honom eller henne.

[Verksamheten] har darfoér antagit denna Policy for behandling av personuppgifter for att sdkerstilla att
alla inom organisationen foljer dataskyddsreglerna. Det har dokumentet avser att ge dig som medarbetare
ndrmare vigledning om hur du ska behandla personuppgifter.

Om en behandling av personuppgifter skulle strida mot bestimmelserna i dataskyddsférordningen finns
risken for intrang i den personliga integriteten for de registrerade, men dven risken for skadat anseende
for [verksamheten]. Vidare kan verksamheten dessutom bli skyldig att utge skadestand eller paforas en
administrativ sanktionsavgift pa upp till tjugo miljoner euro eller 4 % av den totala globala
arsomsattningen, beroende pa vilket viarde som ar hogst. For att undvika sddana konsekvenser ar alla
medarbetare skyldiga att f6lja dessa riktlinjer.

Tilliampningsomrade och omfattning
Policyn géller for [verksamhetens] alla anstéllda och konsulter, pa alla marknader och vid var tid.

[Verksamhetens] styrelse ska se till att denna Policy efterlevs, vilket bland annat innefattar utbildning
for alla anstéllda. Informationen till de anstdllda ska dven innefatta information om att dvertradelse av
policyn kan komma att medféra t ex arbetsrattsliga konsekvenser.

[For vissa avsnitt finns utarbetade rutiner och formuldr som ska anvandas vid behov. Medarbetare finner
lankar till dessa rutiner och formular angdende den aktuella fragan pa [intranitet under ].]

Grundlaggande principer

De grundldggande principer som beskrivs nedan ska alltid iakttas nar personuppgifter behandlas.
[Verksamheten] ansvarar for och ska kunna visa att principerna efterlevs.

Laglighet, skdlighet, transparens — Personuppgifter ska behandlas lagligt, korrekt och transparent i
forhallande till den registrerade. Det innebar att varje typ av behandling ska baseras pa en giltig s.k.
laglig grund, sisom exempelvis fullgérande av avtal, en rattslig forpliktelse, utféra en uppgiftav allméant
intresse, berittigat intresse eller samtycke (se avsnitt 5 nedan). Kan man inte identifiera nagon laglig
grund som &r tillamplig fér behandlingen far behandlingen saledes inte utféras. Utgangspunkten for
denna princip ar tydlig kommunikation med den registrerade om bl.a. for vilka &ndamal
personuppgifterna behandlas, vilken typ av behandling som utférs, om och hur personuppgifterna delas

7 Notera att det for vissa avdelningar, sarskilt i stérre organisationer, kan behévas kompletterande mer
detaljerade arbetsinstruktioner for hanteringen av personuppgifter pa avdelningen (t ex
personalavdelning, marknadsavdelning o.s.v.
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med andra, hur ldnge personuppgifterna lagras och hur man kommer i kontakt med [verksamheten]. De
registrerade ska alltsa ges tydlig och transparent information om behandlingen av deras personuppgifter.

Andamadlsbegrinsning - Personuppgifter far endast samlas in och pd annat sitt behandlas for sarskilda,
uttryckligt angivna och beréttigade &ndamal och de fir inte senare behandlas pa ett sitt som ar oforenligt
med dessa dndamal.

Uppgiftsminimering - Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfor
omfattande i forhallande till Andamalen. Sakerstall att uppgifterna som samlas in verkligen behdvs och
fraga inte efter information bara for att den kanske kan vara bra attha.

Riktighet - personuppgifter som behandlas ska vara korrekta och, om nédvandigt, uppdaterade. Vidta
lampliga atgarder for att se till att felaktiga eller ofullstandiga uppgifter rattas, exempelvis rutiner for
andring av adress vid flytt med en sammanstéllning av system och register dir adressen lagras. Undvik
dock att lagra kopior av uppgifterna i manga system i syfte att undvika felkéllor och att ouppdaterad
information sparas.

Lagringsbegrdnsning - Personuppgifter far inte lagras under langre tid &n n6dvandigt med hansyn till
andamalen med behandlingen. Nar uppgifterna inte langre behdvs maste dessa gallras, vilket innebar att
de antingen maste raderas elleravidentifieras.

Principen om ansvarsskyldighet innebar att [verksamheten] maste kunna visa att
dataskyddsforordningen efterlevs. Verksamheten maste darfor exempelvis dokumentera
implementerade och planerade processer och atgarder som avser dataskyddsfragor.

Vidare ska det finnas ett register dver alla typer av behandlingar av personuppgifter som utférs och
[verksamheten] ska kunna redovisa ett sidant register for tillsynsmyndigheten nar sa kravs.

Personuppgifter

Personuppgifter ar alla uppgifter som avser en identifierad eller identifierbar fysisk person, och uppgifter
som direkt eller indirekt kan identifiera en person. Exempel pa personuppgifter ar namn,
kontaktuppgifter, lokaliseringsuppgifter eller faktorer som ar specifika for en persons fysiska,
ekonomiska, kulturella eller sociala identitet. Uppgifter som ensKilt inte nar upp till kraven kan
tillsammans dnda utgora personuppgifter.

All behandling av personuppgifter omfattas av dataskyddsforordningen och dess regler. Med behandling
avses en atgard eller kombination av atgarder avseende personuppgifter som utfors helt eller delvis
automatiserat. Aven personuppgifter i e-post och i dokument p4 servrar, i en enkel lista, p& webbplatser
och i annat ostrukturerat material omfattas.

Behandling av personuppgifter som avsloéjar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening och behandling av genetiska uppgifter,
biometriska uppgifter, uppgifter om halsa eller uppgifter om en persons sexualliv eller sexuella laggning
(s.k. sdrskilda kategorier av personuppgifter) ar som huvudregel forbjuden. For att sddan behandling ska
vara tillaten kravs ett giltigt undantag fran forbudet. De vanligaste undantagen ar att den registrerade
lamnat samtycke eller sjalv offentliggjort uppgifterna, for att utova rattigheter eller fullgéra skyldigheter
inom arbetsratten, for att kunna faststilla, géra gallande eller férsvara rattsliga ansprak eller for halso-
och sjukvardsandamal.
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Behandling av personnummer far bara utféras om det ar klart motiverat med hansyn till isndamalet med
behandlingen, vikten av en sdker identifiering eller ndgot annat beaktansvart skal.

Rittslig grund for behandlingen av personuppgifter

En behandling av personuppgifter ar endast laglig om och i den man ndgon av féljande grunder ar
tillamplig.

Den registrerade har lamnat sitt samtycke till att personuppgifterna behandlas for ett eller flera specifika
andamal. Sarskilda krav finns som maste vara uppfyllda for att samtycket ska varagiltigt.

Behandlingen ar nodvéndig for att fullgéra ett avtal i vilket den registrerade ar part eller for att vidta
atgarder pa begiran av den registrerade innan ett sddant avtal ingas.

Behandlingen ar nédvandig for att fullgéra en rdttslig forpliktelse som avilar [verksamheten]. Som exempel
kan har ndmnas kontrolluppgifter som ldmnas till Skatteverket.

Behandlingen dr nodvandig for att skydda intressen som ar av grundldggande betydelse for den
registrerade eller for en annan fysisk person (t.ex. ndr det ar fara forlivet).

Behandlingen dr nddvandig for att utféra en uppgift av allmdnt intresse (t.ex. som offentlig forsvarare)
eller som ett led i myndighetsutévning (t.ex. som Notarius Publicus).

Behandlingen dr nédvandig for andamal som ror [verksamheten] eller tredje parts intressen, om inte den
registrerades intressen eller grundlaggande rattigheter och friheter vager tyngre och kraver skydd av
personuppgifter, (intresseavvdgning). Vid intresseavvagning tillkommer sarskilda krav pa
dokumentation avseende den bedémning som gjorts.

Sdkerhetsatgirder, behorighetsstyrning och atkomst, radering

Personuppgifterna ska behandlas pa ett satt som sdkerstaller lamplig sikerhet for personuppgifterna
med anvindning av tekniska och organisatoriska atgarder. Organisatoriska siakerhetsatgiarder kan
innebéra att behorighetskontroll anviands for de system som innehaller personuppgifter, loggning av
atkomst till personuppgifter eller att datorer och dylikt som innehaller personuppgifter ska férvaras sa
att obehorig atkomst forsvaras och inte lamnas framme. Exempel pa tekniska atgiarder som maste
kontrolleras dr om verksamheten har tillrdckliga back-up rutiner, tillrackliga brandvaggar,
l6senordskyddade tradlésa natverk, uppdaterat virusskydd, 16senordsskydd fér mobila enheter sisom
mobiltelefoner och surfplattor, skydd mot obehorig intern atkomst, l6senordskrav, kryptering vid behov,
loggning av, atkomst till och anviandning av IT-system m.m.

Personuppgifter far inte bevaras langre dn vad som dr nédvandigt med hansyn till indamalet med
behandlingen. Genom att upprétta och félja en gallringsrutin for respektive databas/behandling
sakerstills det strukturerade gallringsarbetet. Aven personuppgifter i s& kallat ostrukturerat material
sasom i dokument pa servrar, i en enkel lista, pd webbplatser etc. behover raderas nar andamalet med
behandlingen ar uppfyllt.
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Overforing till tredje land

For 6verforing av personuppgifter till lander utanfor EU och EES (sa kallad tredjelandsoverforing) géller
sarskilda regler. Dataskyddsforordningen medfor att alla EU:s medlemsstater samt EES-ldnderna anses ha
ett likvardigt skydd for personuppgifter och personlig integritet, och darfor kan personuppgifter féras
over fritt inom omradet utan begriansningar. For lander utanfér det omradet finns daremot inte ndgra
generella regler som ger motsvarande garantier och darfor far tredjelandséverféring endast ske under
sarskilda forutsattningar. Detta avser varje form av 6verforing av information 6ver granserna, t.ex. manga
online IT-tjanster, molnbaserade tjanster, tjanster for extern atkomst eller globala databaser m.m. Dessa
overforingar behover analyserassarskilt.

Konsekvensbedémning

[Verksamheten] har en sarskild rutin pa plats for att kunna identifiera och hantera sarskilda
integritetsrisker inom verksamheten, samt for strukturerad uppfdljning. Sarskilda risker for fysiska
personers rattigheter och friheter kan exempelvis forekomma i samband med vissa typer av
behandlingar av uppgifter - exempelvis avseende sarskilt kansliga uppgifter; behandling i sarskilt stor
omfattning; anvandning av ny teknik eller dylikt.

Om enny eller dandrad personuppgiftsbehandling i visstavseende sannolikt kan komma att medféra hog
risk for fysiska personers rattigheter och friheter ska rutinen féljas och en bedémning géras av
effekterna av de patankta behandlingarna for skyddet av personuppgifter innan behandlingen paboérjas.

Innan sadan personuppgiftsbehandling paborjas ska [xxx pd féretaget] kontaktas for utredning om en
konsekvensbeddmning kravs och vid behov utférs konsekvensbeddmning tillsammans med den
ansvarige genom [besvarande av vissa sdrskilda frdgor, arbetsméten samt riskbedémning].

Registerutdrag och utlimnande

Dataskyddsforordningen ger de registrerade ett flertal rattigheter vad giller behandling av
personuppgifter. Det ar [verksamhetens] uppgift att uppfylla dessa rattigheter och tillse att tillrackliga
processer harfor finns for att tillmotesga de registrerade.

Denregistrerade har ratt till information nar personuppgifterna samlas in. Denna information ska
tillhandahallas i en lattillganglig skriftlig form med ett klart och tydligt sprak. I dataskyddsférordningen
foreskrivs ett antal tydliga krav som maste vara uppfyllda och kraven varierar beroende pa om
informationen har samlats in fran den registrerade sjilv eller fran tredje man.

Den registrerade har ratt att fa bekraftelse pa huruvida personuppgifter som tillhér denne behandlas,
och i sddana fall fa en kopia av personuppgifterna (registerutdrag). Denna rattighet giller oberoende av
den plats dar personuppgifterna behandlas.

Om personuppgifter som behandlas ar felaktiga eller ofullstindiga kan den registrerade
kriava

korrigering. Om den registrerade visar att Andamalet for vilket personuppgifterna behandlas inte langre
ar tillatet, nédvandigt eller rimligt under omstiandigheterna, ska de aktuella personuppgifterna raderas,
om det inte finns nagra lagbestimmelser som anger annat.
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Den registrerade har ratt att 6verféra personuppgifter som denne lamnat till [verksamheten] till annan
personuppgiftsansvarig (ratt till dataportabilitet) om behandlingen stods pa de lagliga grunderna avtal
eller samtycke. Personuppgifterna ska tillhandahallas den registrerade i ett strukturerat, allmdnt anvant
och maskinldsbart format. Om det ar tekniskt mojligt kan den registrerade begéara att uppgifterna éverfors
direkt till annan personuppgiftsansvarig. Ratten géller endast fér de personuppgifter som den
registrerade sjalv har lamnat till [verksamheten].

Den registrerade har i vissa fall ratt att krava att [verksamheten] begrdnsar behandlingen av dennes
personuppgifter, d.v.s. begransar behandlingen till vissa avgransade syften. Ratten till begransning galler
bland annat nar den registrerade anser att uppgifterna ar felaktiga och har begart att personuppgifterna
rattas. Den registrerade kan da begara att behandlingen av personuppgifterna begriansas under tiden
uppgifternas korrekthet utreds. Nar begransningen upphor ska den enskilde informeras om detta.

Den registrerade har ratt att invdnda mot behandling av personuppgifter som stdds pa legitimt intresse
som rattslig grund. Vid en invandning ska verksamheten upphora med behandlingen om den inte kan
visa tvingande legitima grunder for behandlingen som 6vervager den registrerades intressen, rattigheter
och friheter, eller om behandlingen av personuppgifter utfors for etablering, utévande eller férsvar av
réttsliga ansprak.

[ vissa fall har den registrerade ratt att begiara radering av sina personuppgifter ("rdtten att bli
bortglémd”). Ett exempel ar nar samtycke ar den lagliga grunden for behandlingen och den registrerade
aterkallar sitt samtycke.

Nar personuppgifter behandlas for direktmarknadsféring har den registrerade ratt att nar som helst
invdnda mot behandling av personuppgifter om denne. Om en registrerad motsatter sig behandling av
personuppgifter for direktmarknadsandamal ska behandling for sidana andamal upphora.

Personuppgiftsincidenter

En personuppgiftsincident dr en sdkerhetsincident som leder till oavsiktlig eller olaglig forstorelse, forlust,
andring eller obehorig atkomst till personuppgifter. Exempel pa personuppgiftsincidenter kan vara stold
av kundregister, oavsiktligt avsldjande av léneinformation via e-post till fel mottagare, en anstilld tar
hem en okrypterad arbetsdator som senare stjdls i ett inbrott och som leder till att information om
anstallda eller kunder avslojas, personuppgifter publiceras pa webben av misstag, en barbar dator
innehallande personuppgifter tappas bort eller stjals m.m.

Personuppgiftsincidenter ska anmalas till tillsynsmyndigheten inom 72 timmar fran upptiackten av
incidenten om det ar sannolikt att det féreligger en risk for fysiska personers rattigheter och friheter.
Intraffade incidenter ska dokumenteras och man kan beh6va underratta berérdaregistrerade.

Vid en misstankt personuppgiftsincident kontakta omedelbart [] pa [] eller [@]. Det 4r sedan [] som
avgor om tillsynsmyndigheten eller de registrerade beh6ver underrattas.

Ovrigt

For definitioner = avseende termer som  anvands i den har policyn
hanvisas till dataskyddsforordningen.

Sida | 21



Denna policy ska uppdateras arligen eller vid behov baserat pa instruktioner fran [verksamhetens]
styrelse.

Fragor

Vid fragor som anknyter till behandling av personuppgifter, vanligen kontakta [] pa [] eller [@].

Policy antagen av [verksamhetens] styrelse den [] 2018.
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Bilaga 4 Mall for konsekvensbeddmning

KONSEKVENSBEDOMNING AVSEENDE [ ] [EXEMPELVIS: BEHANDLING AV PERSONUPPGIFTER VID
UTFORANDE AV UPPDRAG I

PATENTBYRAN NN]

Bakgrund
[Mot bakgrund av [Patentbyrdns upphandling av ... for juridiska/tekniska bedomningar]

har verksamheten bedémt att en konsekvensbedémning enligt dataskyddsforordningen bor genomfoéras
for den personuppgiftsbehandling som férekommer i anslutning med verktyget.]

Behovet av att genomféra en konsekvensbedémning

[ verksamhetens inledande riskanalys har foljande omstdndigheter identifierats som talar for att en
konsekvensbeddmning bor genomforas:
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[Identifierade risker anges, lampligen i punktform. Ledning kan hamtas i artikel 29- gruppens
vagledning.]
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[Systematisk] beskrivning av behandlingar

En dvergripande beskrivning av relevanta personuppgiftsbehandlingar foljer nedan.
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[Beskrivning av den personuppgiftsbehandling som férekommer, inkluderat
insamling, anvandning, utlaimnande och gallring av personuppgifter. Redogér om
maijligt foér hur manga personer som kan komma att omfattas av behandling]
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Synpunkter fran, och samrad med, andra

[Vid konsekvensbeddmningen har verksamheten diskuterat med andra intressenter enligt vad som
anges nedan.] / [Verksamheten har inte utsett ndgot dataskyddsombud och har inte diskuterat med
potentiellt berdrda personer.]

[Redogor for de eventuella diskussioner och avstamningar som har gjorts med verksamhetens
dataskyddsombud (i forekommande fall) och med (féretradare for) de kategorier av personer som

kan komma att omfattas av verksamhetens behandlingar.]

Identifiering av risker

Verksamheten har identifierat féljande huvudsakliga risker for de registrerades rattigheter och friheter
som behover hanteras.

[Rakna upp och beskriv de risker som verksamheten identifierar]

Hantering av risker

Verksamhetens bedomning ar att féljande atgarder behover vidtas for att hantera riskerna pa ett
relevant satt.

[Beskrivning av relevanta atgarder, sasom exempelvis kryptering, virusskydd, backup-system,
loggning, pseudonymisering etc.]
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Atgirdsplan

[Verksamheten har antagit foljande atgardsplan for att hantera riskerna:] / [Det foreslas att
verksamheten antar foljande atgirdsplan for att hantera riskerna:]

[Beskrivning av atgardsplan.]
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Bilaga 5 Mall for incidentrapport

Till Integritetsmyndigheten,

Med anledning av att det den [DATUM OCH TIDPUNKT] intraffat en personuppgiftsincident inom
verksamheten far vi lamna foljande incidentrapport.

Beskrivning av personuppgiftsincidenten

[BESKRIV PERSONUPPGIFTSINCIDENTEN, NAR OCH VAR DEN INTRAFFADE, VILKA KATEGORIER AV
PERSONUPPGIFTER SOM AR BERORDA, DET UNGEFARLIGA ANTALET BERORDA REGISTRERADE OCH
DE BEHANDLINGAR SOM PAVERKATS. OM INCIDENTEN AVSER KLIENTINFORMATION SKA DETTA
SARSKILT BESKRIVAS.]

Konsekvenser av personuppgiftsincidenten

[BESKRIV DE SANNOLIKA KONSEKVENSERNA FOR DE REGISTRERADE]

Atgirder som vidtagits med anledning av personuppgiftsincidenten

[BESKRIV DE ATGARDER SOM DEN PERSONUPPGIFTSANSVARIGE VIDTAGIT FOR ATT BEGRANSA
SKADAN TILL FOLJD AV INCIDENTEN OCH ATT INCIDENTEN INTE UPPREPAS]

Kontaktperson

Verksamhetens kontaktperson d&r [ANGE KONTAKTPERSON OCH KONTAKTUPPGIFTER] Begiran om
sekretess

Verksamheten begir att Integritetsmyndigheten sekretess-markerar anmaélan.

[DET FINNS IDAG INGA BESTAMMELSER OM SEKRETESS FOR INCIDENTANMALAN I OFFENTLIGHETS-
OCH SEKRETESSLAGEN (2009:400) MEN DET HAR FORESLAGITS AV INTEGRITETSMYNDIGHETEN]
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KOMMENTAR

Av artikel 33 Dataskyddsforordningen framgar den information som incidentrapporten ska innehalla.

Artikel 29 gruppen har tagit fram Guidelines on Personal data breach notification under Regulation
2016/679.
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DEL II
Fordjupad information

1. Fordjupad information for en ansvarfull databehandling

1.1 Rittslig grund och principer fér behandling av personuppgifter

For den som ska satta sig in i regelverket kan det vara lampligt att borja med artikel 5 om principer for
behandling och artikel 6 om laglig behandling av personuppgifter. Medan det i artikel 5 anges
grundlaggande principer for all behandling av personuppgifter foljer det av artikel 6 att varje behandling
maste ha en rattslig grund.

Samtliga grundldggande principer enligt artikel 5 for behandling av personuppgifter maste foljas:

a) Uppgifterna ska behandlas pa ett lagligt, korrekt och dppet sétt - transparensprincipen.

b) Behandlingen ska vara férenlig med dndamalet - dndamdlsprincipen

c) Uppgifterna ska vara adekvata och relevanta - principen om uppgiftsminimering

d) Uppgifterna ska vara riktiga och uppdaterade - principen om riktighet

e) Uppgifterna ska inte férvaras under ldangre tid &n noédvandigt - princip om lagringsminimering

f) Uppgifterna ska behandlas pa ett satt som sidkerstéller att de skyddas mot otillaten anvandning -
principen om integritet och konfidentialitet.

De rdttsliga grunder for personuppgiftsbehandling som godtas enligt artikel 6 ar:

a) samtycke fran den registrerade,

b) avtalssituationer,

c) rattslig forpliktelse som avilar den personuppgiftsansvarige,

d) intresseavvagning,

e) skydd av livsviktiga intressen for den registrerade eller fér en annan fysiskperson,
f) uppgift av allmant intresse samt myndighetsutévning.

De olika villkoren ar i viss man 6verlappande. Flera lagliga grunder kan déarfor vara tillimpliga avseende
en och samma behandling. Darfér behdver den personuppgiftsansvarige vara medveten om vilken laglig
grund som man véljer. Finns det ingen laglig grund som dverensstdimmer med det som den
personuppgiftsansvarige vill géra ar behandlingen inte tillaten. Det racker emellertid inte att finna en
laglig grund for att fa behandla personuppgifter.

Den personuppgiftsansvarige ar sedan tidigare personuppgiftslagstiftning (PUL) ansvarig for eventuella
overtradelser, men maste i enlighet med GDPR dven kunna visa att reglerna faktiskt efterlevs i den
dagliga verksamheten. Denna princip om ansvarsskyldighet genomsyrar hela dataskyddsfoérordningen
och innefattar krav pa dokumentation av personuppgiftsbehandlingar, pa 6ppenhet, samt pa inférande
av strategier/policyer, rutiner och organisatoriska och tekniska atgarder for att kunna visa att
dataskyddsforordningens krav uppfylls. Efterlevnaden ska byggas in som en naturlig del av den
personuppgiftsansvariges verksamhet.

Dataskyddsforordningen géller fullt ut fér behandling av personuppgifter i ostrukturerat material, vilket
blivit en utmaning féor manga. Aven de regler som i huvudsak dterfanns redan i PUL kan bli en utmaning
med beaktande av den framforhéllning som dataskyddsforordningen kraver nér efterlevnaden ska
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byggas in i verksamheten och den personuppgiftsansvarige ska kunna visa att dataskyddsreglerna
faktiskt efterlevs.

1.2 Laglig grund enligt artikel 6
[ det foljande foljer darfor en genomgang av de lagliga grunder och principer som kan aktualiseras i
SEPAF:s medlemmars verksamhet.

1.2.1 Samtycke (artikel 6 a)

En laglig grund for personuppgiftsbehandling ar att den registrerade har lamnat sitt samtycke till att
dennes personuppgifter behandlas for ett eller flera specifika d&ndamal. Integritetsmyndigheten reglerar
aven villkor for att ett samtycke ska anses giltigt, se artikel 7 i dataskyddsférordningen. Ett samtycke kan
inte med giltig verkan ldmnas i efterhand och maste sdledes finnas dar innan behandlingen pabérjas.
Denna lagliga grund for behandling ar ofta inte en lamplig grund for patentbyrders behandling av
personuppgifter.

Mycket av den behandling som utférs pd en patentbyrd, t.ex. behandling av personuppgifter om
motparter, kan en patentbyra aldrig fa samtycke till. En motpart skulle sannolikt aldrig lamna samtycke till
en sadan behandling. Till detta kommer att den registrerade ska ha ratt att nar som helst aterkalla sitt
samtycke. Det ska dessutom vara lika latt att aterkalla som att ge sitt samtycke. En patentbyra kan
vanligtvis inte upphora med en behandling bara for att en registrerad aterkallar sitt samtycke. Arendet
maste handlaggas och t.ex. tidsredovisning dga rum dven om klienten eller motparten aterkallar sitt
samtycke. Om ett samtycke aterkallats faller sannolikt en intresseavvigning enligt artikel 6 f
dataskyddsforordningen ut till den personuppgiftsansvariges nackdel, vilket innebar att
intresseavvagningsgrunden inte langre ar tillamplig.

1.2.2 Behandlingen dr nédvdndig for att fullgéra ett avtal (artikel 6 b)

En annan laglig grund fér behandling av personuppgifter ar att den dar nédvandig for att fullgora ett avtal
i vilket den registrerade ar part eller for att vidta atgarder pa begéiran av den registrerade innan ett
sadant avtal ingas. En vanlig avtalssituation for en verksamhet ar att den registrerade sjalv ar partiett
avtal dar den personuppgiftsansvarige ar den andra parten.

Behandlingar for att fullgora ett sidant avtal kan ske for t.ex. fakturering, klientregistrering och
forfarandet av klientkonton. Ett avtal mellan ett féretag och en annan juridisk person innebar dock inte
att foretaget per automatik kan behandla personuppgifter om de som ar anstéllda hos den juridiska
personen. En alternativ laglig grund for behandling av dessa personuppgifter kan behdvas.

1.2.3 Behandlingen dr nédvdndig fér att fullgéra en rdttslig forpliktelse (artikel 6 c)

Personuppgifter kan ocksa fa behandlas om det dr nodvéndig for att fullgora en rattslig forpliktelse som
avilar den personuppgiftsansvarige. Enligt dataskyddsforordningen maste dock den lagliga grunden i
dessa fall vara faststdlld antingen i unionsratten eller i den nationella (svenska) ratten.
Behandlingsgrunden "rattsliga forpliktelser” far behandlas med stéd av artikel 6.1 c i
dataskyddsforordningen, om behandlingen ar nodvandig for att den personuppgiftsansvarige ska kunna
fullgora en rattslig forpliktelse som foljer av lag eller annan forfattning, av kollektivavtal eller av beslut
som har meddelats med stdd av lag eller annan forfattning.
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Denna lagliga grund kan verksamheten tillimpa for skyldigheter som foljer av offentligrattsliga
bestimmelser, t.ex. att redovisa kallskatt eller sociala avgifter for anstéllda eller att inom ramen for
rehabilitering av anstillda gora arbetsformagebedémningar.

1.2.4 Behandlingen dr néddvindig for att skydda grundldggande intressen (artikel 6 d)

Behandling av personuppgifter far vidare ske nédr den ar noédvéndig for att skydda intressen som ar av
grundlaggande betydelse for den registrerade eller for en annan fysisk person. Det handlar har i princip om
att skydda ett intresse som dr avavgorande betydelse for den registrerades eller en annan fysisk persons
liv. Behandling av personuppgifter pa grundval av en annan fysisk persons grundlidggande intressen bor i
princip endast d4ga rum om behandlingen inte uppenbart kan ha en annan laglig grund. Enligt
dataskyddsforordningen kan vissa typer av behandling tjana bade viktiga allmdnna intressen, se punkten
for artikel 6 e nedan. Exempel pd intressen som ar av grundldggande betydelse for den registrerade ar
nar behandlingen dr n6dvandig av t.ex. humanitara skal (bl.a. for att 6vervaka epidemier och deras
spridning; i humanitdra nodsituationer, sarskilt vid naturkatastrofer eller katastrofer orsakade av
manniskan).

1.2.5 Behandlingen dr nddvdndig for att fullgéra en uppgift av allmdnt intresse eller som ett led i
myndighetsutdvning (artikel 6 e)

Av dataskyddsforordningen foljer ocksa att en behandling av personuppgifter kan vara tillditen om den ar
nodvandig for att utfora en uppgiftavallmént intresse.8 Den lagliga grunden maste emellertid i detta fall
vara faststdlld antingen i unionsratten eller i den nationella (svenska) ratten, jfr punkten for artikel 6 c.
Aven privatrittsligt bedriven verksamhet av allmént intresse omfattas av formuleringen och
dataskyddsforordning stéller inte nagot krav pa att de sdrskilda &ndamalen ska vara faststillda i
forfattning.

Det racker att grunden for behandlingen har faststillts och den maste inte vara faststélld i lag. Daremot
maste grunden vara faststilld i laga ordning, pa ett konstitutionellt korrekt satt. Ett privatrattsligt organ
som fullgoér ett uppdrag fran en myndighet avseende en sddan uppgift som ar faststélld i forfattning,
regeringsbeslut etc. kan vidta nédvandiga behandlingsatgarder pa samma rattsliga grund som om
myndigheten sjalv utfért uppgiften, d.v.s. med stod av artikel 6 e i dataskyddsférordningen. I de fall dar
verksamheten sjalv blir personuppgiftsansvarig kan viss verksamhet vara av sddant allmént intresse
som hdravses.

1.2.6 Behandlingen dr tilldten efter en intresseavvdgning (artikel 6 f)
Behandling far ocksa ske av personuppgifter om det dr nédvandigt for &ndamal som rér den
personuppgiftsansvariges eller en tredje parts berattigade intressen - om inte den registrerades

8 Begreppet allmint intresse ar ett unionsrittsligt begrepp som inte definieras utforligt i
dataskyddsférordningen och dess innebord har dnnu inte heller utvecklats av EU-domstolen Enligt
dataskyddsférordningen anges att allmanintresset inbegriper halso- och sjukvardsandamal, sasom folkhalsa
och socialt skydd och férvaltning av hilso- och sjukvardstjanster, av civilrattslig lagstiftning, exempelvis en
yrkesorganisation.
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intressen eller grundlaggande rattigheter vager tyngre och kraver skydd av personuppgifter, sarskilt nar
den registrerade ar ett barn. Denna lagliga grund kallas for intresseavvagning.

Ett sddant berattigat intresse kan t.ex. finnas nar det foreligger ett relevant och lampligt forhallande mellan
den registrerade och den personuppgiftsansvarige i situationer dar den registrerade dr kund hos, eller
arbetar for, den personuppgiftsansvarige. Ett berattigat intresse kraver under alla omstindigheter en
noggrann bedémning, som inbegriper huruvida den registrerade vid tidpunkten fér inhdmtandet av
personuppgifter rimligen kan forvanta sig att en uppgiftsbehandling for detta andamal kan komma att
ske. Behandling av personuppgifter fér direktmarknadsforing kan betraktas som ett berattigat intresse.

Denna grund kan dven anvandas for manga delar av ett foretags administrativa verksamhet, interna
verksamhet, inom inkdp, HR m.m. Den registrerades intressen och grundlaggande rattigheter skulle i
synnerhet kunna viga tyngre, enligt dataskyddsforordningen, dn den personuppgiftsansvariges
intressen, om personuppgifter behandlas under omstandigheter dir den registrerade inte rimligen kan
forvanta sig nagon ytterligare behandling.

1.2.7 Sdrskilda kategorier av personuppgifter (kdnsliga personuppgifter) och uppgifter om lagévertrddelser
Behandling av s.k. sarskilda kategorier av personuppgifter, tidigare bendmnda kansliga personuppgifter,
har genom dataskyddsférordningen uppdaterats och fatt en nagot vidare definition. Nar en verksamhet
behandlar sarskilda kategorier av personuppgifter krévs ett giltigt undantag fran huvudregeln som
annars foreskriver att behandling av de sarskilda kategorierna av uppgifter ar férbjuden. Sarskilda
kategorier av personuppgifter ar uppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening, genetiska eller biometriska
uppgifter, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Giltiga undantag fran forbudet och som narmast kan vara relevanta i alla typer av verksamheter kan
kortfattat beskrivas enligt féljande:

[.  Registrerads uttryckliga samtycke till behandlingen av dessa uppgifter for ett eller flera specifika
andamal - savida inte unionsrattens eller medlemsstaternas nationella ratt (svensk lagstiftning)
foreskriver att forbudet inte kan upphavas av den registrerade.

II.  Behandlingen dr n6dvandig for att den ansvarige eller den registrerade ska kunna fullgéra sina
skyldigheter och utéva sina sarskilda rattigheter inom arbetsratten, social trygghet och socialt
skydd, forutsatt att det ar tillatet enligt unionsratten eller nationell ritt, eller ett kollektivavtal -
dar lampliga skyddsatgarder som sidkerstaller den registrerades rattigheter och intressen
faststalls.

IL Behandlingen dr nédvandig for att skydda den registrerade eller ndgon annan fysisk persons
grundldggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt
samtycke.

IV.  Behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den registrerade.

V.  Behandlingen dr nédvandig for att faststilla, gora gallande eller forsvara rattsliga ansprak eller
som en del av domstolarnas démande verksamhet.

VI.  Behandlingen dar nédvandig for skil som hor samman med férebyggande hélso- och sjukvard och
yrkesmedicin, en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahallande av
hélso- och sjukvard, behandling social omsorg m.m.
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1.3 Den registrerades rittigheter

1.3.1 Skyldighet att ldmna information till den registrerade (artikel 13-15)
Informationsskyldigheten kan delas upp i tre delar:

[.  Information som sjdlvmant ska tillhandahallas om informationen samlas in fran den registrerade
(artikel 13)
II.  Information som sjdlvmantskaldmnas om information har erhallits frdn annan partén den

registrerade (artikel 14)
[II.  Information som ska lamnas pa den registrerades begéran (artikel 15.3 till artikel 15.7).

Det finns undantag fran informationsskyldigheten i artikel 13 respektive artikel 14.

[.  Information behdver inte ldmnas till den registrerade vid insamlingen av personuppgifter om
den registrerade redan forfogar 6ver informationen (se artikel 13.4 respektive artikel 14.5 a)

II.  Har informationen erhallits frdn annan part dn den registrerade behover information inte
lamnas om tillhandahallandet av information skulle visa sig vara omojligt eller skulle medféra en
oproportionell anstrangning (artikel 14.5 b) eller om personuppgifterna omfattas av en
tystnadsplikt (artikel 14.5 d).

1.3.2 Verksamhetens skyldighet att [dimna information till klienten m.m. (artikel 13)
Dataskyddsforordningen innehaller detaljerade regler om vilken information den
personuppgiftsansvarige maste lamna till den registrerade om informationen samlats in fran den
registrerade sjalv. Om uppgifterna samlas in direkt fran den registrerade (d.v.s. en klient som ar en
privatperson) ar patentbyran enligt artikel 13 i dataskyddsférordningen skyldig att lamna nedanstdende
information till klienten om klientens personuppgifter behandlas.

Har foljer en beskrivning av vad en informationstext i huvudsak behover innehalla i
patentbyraverksamhet:

Artikel 13.1 (grundldggande information)

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillampliga fall f6r dennes
foretradare.

b) Kontaktuppgifter for dataskyddsombudet, i tillampliga fall.

c) Andamaélen med den behandling for vilken personuppgifterna ir avsedda samt den lagliga
grunden for behandlingen.

d) Om behandlingen ar baserad pa artikel 6 f, den personuppgiftsansvariges eller en tredje parts
berattigade intressen.

e) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i
forekommande fall.

f) [Itillampliga fall att den personuppgiftsansvarige avser att 6verfora personuppgifter till ett
tredjeland eller en internationell organisation och huruvida ett beslut av kommissionen om
adekvat skyddsniva foreligger eller saknas eller, nar det géller de 6verforingar som avses i
artikel 46, 47 eller artikel 49.1 andra stycket, hdnvisning till lampliga eller passande
skyddsatgarder och hur en kopia av dem kan erhallas eller var dessa har gjorts tillgangliga.
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Artikel 13.2 (ytterligare information)

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar mojligt, de
kriterier som anvands for att faststélla denna period.

b) Att det foreligger en rétt att av den personuppgiftsansvarige begira tillgang till och rattelse eller
radering av personuppgifter eller begransning av behandling som rér den registrerade eller att
invinda mot behandling samt ratten till dataportabilitet.

¢) Om behandlingen grundar sig pa artikel 6 a eller artikel 9.2 a, att det foreligger en ratt att nar
som helst dterkalla sitt samtycke, utan att detta paverkar lagligheten av behandlingen pa
grundval av samtycket, innan detta aterkallades.

d) Ratten att inge klagomal till en tillsynsmyndighet.

e) Huruvida tillhandahdllandet av personuppgifter ar ett lagstadgat eller avtalsenligt krav eller ett
krav som ar nédvandigt for att inga ett avtal samt huruvida den registrerade ar skyldig att
tillhandahalla personuppgifterna och de mojliga féljderna av att sddana uppgifter inte ldmnas.?

Det undantag fran informationsskyldighet som giller om den registrerade redan forfogar éver all
information som ska lamnas (artikel 13.4) blir sillan tillampligt i patentbyraverksamhet eftersom den
registrerade sillan forfogar dver all den information som ska ldmnas. Informationsskyldigheten enligt
dataskyddsforordningen ar mer omfattande. Artikel 29-gruppen har publicerat en vigledning for
information till registrerade.10

Informationen enligt artikel 13 ska, som foljer av artikel 12.1, lamnas skriftligen och vara koncis, klar och
tydlig, begriplig och i latt tillgdnglig form, med anviandning av klart och tydligt sprak.

Informationen lamnas lampligast i ett uppdragsbrev eller i ett formular for antagande av uppdrag.
Informationen kan sannolikt ldmnas i en personuppgiftspolicy pa foretagets webbsida om
patentbyrarepresentanten lankar till denna webbsida i sin uppdragsbekriftelse. Informationen bor inte
lamnas som en del av foretagets allmédnna villkor eftersom det formodligen innebar att tydlighetskravet
inte ar uppfyllt. Se det exempel som finns i bilaga 2.

1.3.3 Information som ska Idmnas efter den registrerades ansékan (artikel 15)

Av artikel 15 i dataskyddsférordningen foljer att den registrerade pa begiran har ratt att av den
personuppgiftsansvarige fa bekraftat huruvida personuppgifter som réor honom eller henne behandlas
och i sa fall fa tillgang till personuppgifterna och foljande information:

a) Andamaélen med behandlingen.

b) De kategorier av personuppgifter som behandlingen giller.

¢) De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
lamnas ut, sarskilt mottagare i tredjelander eller internationella organisationer.

d) Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om
detta inte 4r mojligt, de kriterier som anvands for att faststélla denna period.

° Information enligt artikel 13.2 (f) aktualiseras sannolikt séllan. Dar anges att uppgiften ska limnas om
forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
atminstone i dessa fall ska lamnas meningsfull information om logiken bakom samt betydelsen och de
forutsedda foljderna av sadan behandling for den registrerade.
10 Guidelines on transparency under Regulation 2016/679.
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e) Forekomsten av ratten att av den personuppgiftsansvarige begira rattelse eller radering av
personuppgifterna eller begransningar av behandling av personuppgifter som roér den
registrerade eller att invinda mot sddan behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in fran den registrerade, all tillgdnglig information om
varifran dessa uppgifter kommer.

h) Forekomsten av automatiserat beslutsfattande, inbegripen profilering.

Om personuppgifterna 6verfors till ett tredje land eller till en internationell organisation ska den
registrerade dessutom ha ratt att fa information om skyddsatgirder som vidtagits vid dverféringen i
enlighet med artikel 46 (exempelvis bindande foretagsbestdmmelser, standardiserade avtalsklausuler
mellan den personuppgiftsansvarige och mottagande enhet eller godkdnd uppforandekod). Den
personuppgiftsansvarige ska dessutom forse den registrerade med en kopia av de personuppgifter som
ar under behandling. For eventuella ytterligare kopior som den registrerade begar far den
personuppgiftsansvarige ta ut en rimlig avgift. Om den registrerade gor begiran i elektronisk form ska
informationen tillhandahallas i ett elektroniskt format som ar allmdntanvént, om den registrerade inte
begir nagot annat (se artikel 15.2 och 3).

1.3.4 Informationsskyldighet néir uppgifter har erhdllits frdn annan (artikel 14)

Ett generellt undantag fran informationsskyldigheten, som blir av betydelse i patentbyraverksamhet,
gdller som framgatt enligt artikel 14.5 (d) for konfidentiell information. Detta undantag ar endast
tillampligt ndr uppgifterna samlats in fran annan part dn den registrerade, exempelvis nir patentbyran
bedomer om det finns forutsattningar for att vacka talan mot en motpart, och darvid behandlar
personuppgifter avseende motparter, vittnen, eller personer som forekommer i datarummet. Om
patentbyran i en sddan situation skulle vara skyldig att informera den registrerade om behandlingen
skulle det medfora att en motparteller potentiella vittnen skulle informeras om att patentbyrans klient
overvager en talan. En sddan informationsskyldighet kommer i konflikt med auktoriserade
patentombuds tystnadsplikt och lojalitetsplikt i forhallande till sin klient. Av ett undantag i artikel 14.5
(d) foljer dock att informationsskyldigheten i artikel 14 inte giller nar personuppgifterna maste forbli
konfidentiella till f61jd av tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt,
inbegripet andra lagstadgade sekretessforpliktelser. Auktoriserade patentombuds tystnadsplikt enligt
rattegangsbalken ar en sddan tystnadsplikt som foljer av artikel 14.5 (d) vilket innebar att artikel 14 inte
ar tillamplig i sddana situationer.

Enligt artikel 23.1 dataskyddsférordningen finns det en mojlighet for medlemsstaterna att begransa
tillampningsomradet for artiklarna 12-22. [ propositionen foreslas en bestimmelse i 5 kap 1 §
dataskyddslagen enligt vilken den registrerades ratt till information och tillgang till personuppgifter
enligt artiklarna 13-15 i dataskyddsforordningen inte giller sddana uppgifter som den
personuppgiftsansvarige inte far lamna ut till den registrerade enligt lag eller annan forfattning eller
enligt beslut som har meddelats med st6d av forfattning. For en personuppgiftsansvarig som inte ar en
myndighet giller undantaget i forsta stycket dven for uppgifter som hos en myndighet skulle ha varit
sekretessbelagda enligt offentlighets- och sekretesslagen (2009:400). I lagmotiven uttalas bl.a. féljande:

"Vidare finns det situationer da dven en privatrattslig aktor, som inte omfattas av férfattningsreglerad
sekretess eller tystnadsplikt, har berattigad anledning att hemlighalla uppgifter i forhallande till den

registrerade. Det kan t ex rora sig om information som samlats in infér en domstolsprocess, om det kan
antasattettutlimnande av informationen skulle férsdmra den personuppgiftsansvariges stallning som
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part i rattegangen. Regeringen anser darfor i likhet med utredningen att det finns ett behov av ett
undantag motsvarande det som i dag finns i 27 § PUL (prop 2017/18:105 5.107).”

Det foreslagna undantaget traffar i normalfallet information som samlats in frdn annan an den
registrerade och sannolikt inte klientens egna personuppgifter (eftersom dessa inte omfattas av
sekretess i forhallande till klienten). Detta innebdr att informationsskyldigheten enligt artikel 13-15
normalt far antas gilla i forhdllande till klienten men diaremot inte i forhallande till tredje part. Den
foreslagna regleringen i 5 kap 1 § dataskyddslagen motsvarar 27 § PUL som varit i kraft sedan 1998.
Praxis rorande 27 § PUL blir vigledande vid tillimpningen av den nya bestimmelsen (Prop.
2017/18:105s 107).

For ovriga rattigheter som den registrerade har enligt artikel 16 (ratt till rattelse), artikel 17 (ratt till
radering), artikel 18 (ratt till begransning av behandling), artikel 19 (anmélningsskydd avseende rattelse
m m), artikel 20 (ratt till dataportabilitet) m.fl. féreslds inget sekretessundantag i dataskyddslagen.
Antingen har fragan inte uppmarksammats eller ocksa har det antagits att ndgon sadan fraga inte kan
uppkomma nar den registrerade inte har ratt att f information om sddana behandlingar.

1.3.5 Svar pd begdran om tillgdng till personuppgifter, begdran om rdttelse, begdran att bli bortglémd,
begdran om begrdnsning av behandling respektive ritt till dataportabilitet (artikel 15-22)

Om den personuppgiftsansvarige tar emot en begdran om nagon av atgarderna enligt artiklarna 15-22
ska denna begiran enligt artikel 12.3 besvaras utan onddigt dréjsmal och under alla omstdndigheter
senast en manad efter att begaran mottogs. Om begaran ar komplicerad eller det har kommit in ett stort
antal drenden far vid behov svarstiden forlangas till tvd manader. I sddana fall ska den
personuppgiftsansvarige underritta den registrerade om forlangningen inom en manad fran det att
begadran mottagits samt ange orsakerna till forseningen. Om den registrerade lamnar begéran i
elektronisk form, ska informationen om majligt tillhandahallas i elektronisk form, om den registrerade
inte begir nagot annat. Om den personuppgiftsansvarige inte vidtar atgarder pa den registrerades
begiran, ska den personuppgiftsansvarige utan dréjsmal och senast en manad efter att ha mottagit
begiran informera den registrerade om orsaken till att atgarder inte vidtagits och om mojligheten att
ldmna in ett klagomal till en tillsynsmyndighet och begéra rattslig préovning. Den
personuppgiftsansvarige far, om denne har rimliga skal att betvivla identiteten hos den fysiska person
som lamnar in en begdran, begdra att ytterligare information som ar nédvandig for att bekrafta den
registrerades identitet tillhandahalls.

Den information som ska ldmnas ska tillhandahallas kostnadsfritt. Om en begéran fran en registrerad ar
uppenbart ogrundad eller orimlig far den personuppgiftsansvarige antingen ta ut en rimlig avgift som
tacker de administrativa kostnaderna for att tillhandahalla den information eller vidta den atgiard som
begarts, eller vigra att tillmotesga begaran. Det dr den personuppgiftsansvarige som har bevisboérdan for
att begdran ar uppenbart ogrundad eller orimlig.

Som framgar ovan har patentbyran inte skyldighet att tillmotesga en begaran enligt artikel 15 i den man
advokatens tystnadsplikt star i vagen (5 kap 1§ dataskyddslagen). Vidare ska beaktas andra individers
ratt till integritet och viss information kan darvid behéva maskeras innan kopior lamnas ut. Ett undantag
fran skyldigheten i artikel 15 foljer aven av 5 kap 2 § dataskyddslagen.

Skyldigheten géller inte personuppgifter i I6pande text som inte har fatt sin slutliga utformning eller som
utgdér minnesanteckning eller liknande. Detta géller dock inte om uppgifterna har lamnats ut till tredje
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man, har limnats in till arkivmyndighet, eller - savitt avser uppgifter i lopande text som inte har fatt sin
slutliga utformning - om uppgifterna har behandlats under langre tid dn ettar.

Begdran om rdttelse (artikel 16)

Av artikel 16 dataskyddsforordningen féljer att den registrerade har ratt att begara att felaktiga
personuppgifter rattas. Bedomningen ar att det inte foreligger ndgon skyldighet att automatiskt behéva
rétta alla uppgifter i korrespondens, inlagor, yttranden, promemorior och andra dokument da
skyldigheten att ratta uppgifter bedoéms i forhallande till behandlingens d&ndamal enligt 5.1 d.

Den information som ldmnas, asikt som uttrycks, instdllning som tas i ett brev eller en inlaga maste
betraktas med utgangspunkt for den tidpunkt dd dokumentet upprattades. Behandlingens &ndamal
innefattar inte i sig att hdlla personuppgifterna uppdaterade och objektivt korrekta, och det kan darfor
inte anses vara nodvandigt att genomfora justeringar i den har typen av dokument. Motsvarande
bedémning bor gilla dven for dokument som enligt den registrerades uppfattning innehaller
ofullstandiga personuppgifter. I denna situation kan man dven enligt bestimmelsen tillféra ndgon form av
dokument till &rendet med ett "kompletterande utlatande” fran den registrerade med de
kompletteringar som den registrerade anser behovs. Beroende pa omstdndigheterna kan den
kompletterande informationen behdva beaktas i den framtida hanteringen av drendet.

1.3.7 Ritten att bli glémd (artikel 17)
Av artikel 17 dataskyddsforordningen féljer att den registrerade har ratt att utan ondédigt drojsmal fa
sina personuppgifter raderade om:

a) personuppgifterna inte lingre ar nédvandiga for de dndamal for vilka de samlats in eller pa
annat satt behandlats,

b) denregistrerade aterkallar det samtycke pa vilket behandlingen grundar sig och det inte finns
ndgon annan laglig grund for behandlingen,

c) den registrerade invinder mot behandlingen och det saknas berattigade skal fér behandlingen
som vager tyngre, eller den registrerade invander mot profilerande behandling,

d) personuppgifterna har behandlats pa ett olagligt sitt,

e) personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse i unionsratten eller i
medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av, eller

f) personuppgifterna har samlats in i samband med erbjudande av informationssamhaéllets tjanster
(begreppet innefattar de flesta typer av onlinetjanster).

Av artikel 17.3 b dataskyddsférordningen foljer dock att ratten att bli bortglomd inte giller om
behandlingen ar nédvandig for att uppfylla en rattslig forpliktelse som kraver behandling enligt
unionsratten eller enligt en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av
eller for att utféra en uppgift av allméant intresse.

Patentbyrder har ingen arkiveringsskyldighet. Daremot maste patentbyraer ha tillgang till akten for att
kunna bemota ett eventuellt ansprak som riktas mot ombudet med anledning av det utférda uppdraget.
En annan orsak ar att patentbyraer har en skyldighet att limna ut handlingar som tillhér klienten sedan
ett uppdrag har upphort. Om det ar en motpart som framstaller en begaran om att bli bortglomd galler
undantaget i artikel 17.3 e - radering behover inte géras om behandlingen ar nédvandig for att faststilla,
gora gallande eller forsvara rattsliga ansprak.
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1.3.8 Ratt till begrdnsning av behandling (artikel 18)
Av artikel 18 foljer att den registrerade ska ha ritt att krava att behandlingen begransas om nagot av
foljande alternativ ar tillampligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar korrekta.

b) Behandlingen arolaglig och den registrerade motsatter sig att personuppgifterna raderas och
istéllet begdr en begransning av deras anvandning.

c¢) Den personuppgiftsansvarige behdver inte ldngre personuppgifterna for andamalen med
behandlingen men den registrerade behover dem for att kunna faststalla, gora gallande eller
forsvara rattsliga ansprak.

d) Den registrerade har invant mot behandling i enlighet med artikel 21.1 i vantan pa kontroll av
huruvida den personuppgiftsansvariges berattigade skal vager tyngre dn den registrerades
berattigade skal.

Rétten till begransning av en behandling forefaller ndrmast vara en interimistisk mojlighet fér den
registrerade att fa behandlingen begrinsad i avvaktan pa att behandlingen kontrolleras eller provas.
Denna rattighet forefaller inte ha ndgra direkta implikationer for patentbyraverksamhet. Det bor
uppmarksammas att en begransning av behandlingen inte forhindrar att sddana uppgifter behandlas
som ar nodvandiga for att faststélla, gora géllande eller forsvara rattsliga ansprak (artikel 18.2).

1.3.9 Anmdlningsskyldighet om personuppgifter rdttas, raderas eller ndr en behandling begrdnsas (artikel
19)

Om den personuppgiftsansvarige rattar en felaktig personuppgift, raderar densamma eller begransar
behandlingen av personuppgifter ska den personuppgiftsansvarige enligt artikel 19 informera varje

mottagare till vilken personuppgifter har lamnats ut om atgarden, om det inte ar omojligt eller medfor en
oproportionerlig anstrangning. Pa begiran ska den registrerade informeras om mottagarna.

1.3.10 Dataportabilitet (artikel 20)

En behandling av klientens/kundens personuppgifter grundas ofta pa avtal (artikel 6.1 b) eller ibland pa
samtycke (artikel 6.1 a) vilket enligt artikel 20 dataskyddsforordningen medfor en ratt till
dataportabilitet. Detta innebar att den registrerade ska ha ratt att fa ut de personuppgifter som ror
honom eller henne och som han eller hon har tillhandahallit den personuppgiftsansvarige i ett
strukturerat, allmant anvant och maskinlasbart format. Den registrerade ska vidare ha rattatt 6verfora
dessa uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige som
tillhandahallits personuppgifterna hindrar detta. Den registrerade kan ocksa begara att uppgifterna
overfors fran en personuppgiftsansvarig till en annan.

Ratten till dataportabilitet omfattar som ndmnts bara personuppgifter, och bara personuppgifter om
klienten/kunden sjalv (nar klienten/kunden ar en fysisk person) som denne sjalv har tillfort drendet.
Klienten/kunden har exempelvis inte ratt att fa ut personuppgifter om motparten eller andra personer
och inte heller information som kan vara skyddad av immaterialratt eller som féretagshemlighet etc. (se
artikel 20.4). Det lar aldrig bli aktuellt fér en patentbyra att tillmdtesga en begaran om dataportabilitet
fran en motpart. Behandlingen av dennes personuppgifter grundas inte pa avtal med eller samtycke fran
motparten.
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1.3.11 Konsekvensbeddmning avseende dataskydd (artikel 35)

Av artikel 35 dataskyddsforordningen foljer att den personuppgiftsansvarige ska gora en s.k.
konsekvensbeddmning avseende dataskydd fore utférandet av behandlingar som sannolikt leder till en
hog risk for fysiska personers rattigheter och friheter, sarskilt vid anvandning av ny teknik. En enda
bedémning kan omfatta en serie liknande behandlingar som medfér liknande hoga risker. En bedémning
ar enligt artikel 35.3 alltid nodvandig om det sker:

a) en systematisk och omfattande bedémning av fysiska personers personliga aspekter som
grundar sig pd automatisk behandling, inbegripen profilering, och pa vilken beslut grundar sig
som har rattsliga foljder for fysiska personer eller pa liknande sétt i betydande grad paverkar
fysiskapersoner;

b) behandling i stor omfattning av sérskilda kategorier av uppgifter som avses i artikel 9.1 (d.v.s.
kansliga personuppgifter) eller av personuppgifter som ror fiallande domar i brottmal och
overtradelser som avses i artikel 10 (d.v.s. uppgifter om lagovertradelser); eller

c) systematisk dvervakning av en allmén plats i stor omfattning.

Artikel 29-gruppen har utfardat riktlinjer fér nar behandling sannolikt leder till en hog risk och en
konsekvensbedémning alltsd kan behovas. Av riktlinjerna framgar att en behandling med hog risk kan
foreligga om behandlingen:

1. innebar utvardering eller poangsattning av individer

2. innebdar automatiserat beslutsfattande

3. innebar systematisk 6vervakning av allman plats

4. innefattar kansliga personuppgifter eller uppgifter om lagévertradelser

5. omfattar ett stort antal personuppgifter

6. innebar matchning av data fran flera behandlingar

7. avser registrerade som ar sarbara

8. innebar en innovativ anvandning av tekniker, exempelvis en kombination av fingeravtryck och
ansiktsigenkdnning

9. medfor att den registrerade far svart att utéva sinarattigheter.

Artikel 29-gruppen anger som en tumregel att om tva av Kriterierna féreligger kan det finnas skal att
utféra en konsekvensbeddmning.

Ju fler kriterier som foreligger desto storre ar sannolikheten att det foreligger hog risk som féranleder en
konsekvensbedomning. Skulle den personuppgiftsansvarige bedéoma att det inte foreligger hog risk nar
tva eller fler av kriterierna foreligger, bor skilen till beddomningen dokumenteras. Det forhallandet att
bara ett av Kkriterierna foreligger utesluter inte att en konsekvensbedémning kan vara motiverad.

Advokatsamfundets bedomning ar att de behandlingar som kan tidnkas medféra hog risk och potentiellt
medfora en skyldighet att uppratta en konsekvensbedéomning avseende dataskydd som forekommer i
typisk advokatverksamhet dr behandlingar av kansliga uppgifter och uppgifter om lagévertradelser
(exempelvis i LVU eller LVM-mal och brottmal).

Aven dvervakning av anstilldas IT-anviandning kan utgdra en hégriskbehandling. Aven inférandet av
eventuella Al-16sningar kan motivera en konsekvensbedomning. Av artikel 35.4 framgar att
Integritetsmyndigheten ska publicera en lista pa behandlingar som kraver konsekvensbedémning. Av
artikel 35.5 framgar att Integritetsmyndigheten dven har méjlighet att publicera en lista pa behandlingar
som inte kraver en konsekvensbeddmning. Integritetsmyndigheten anger att en behandling som
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“sannolikt leder till hog risk for fysiska personers rattigheter och friheter” ska automatiskt medféra
konsekvensbeddmning.

Konsekvensbeddmningen ska enligt artikel 35.7 innefatta:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften, inbegripet
- nar det dr lampligt - den personuppgiftsansvariges berattigade intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i forhallande till syftena,

¢) enbeddmning av de risker som finns for de registrerades rattigheter och friheter och

d) deatgirder som planeras for att hantera riskerna, inbegripet skyddsatgarder, sikerhetsatgiarder
och rutiner for att sakerstilla skyddet av personuppgifterna och for att visa att denna férordning
efterlevs, med hansyn till de registrerades och andra beroérda personers rattigheter och
berattigade intressen.

Den personuppgiftsansvarige ska, nédr det ar lampligt, inhdmta synpunkter fran de registrerade eller
deras foretradare om den avsedda behandlingen, utan att det paverkar skyddet av kommersiella eller
allménna intressen eller behandlingens sikerhet. Den personuppgiftsansvarige ska ocksa vid behov
genomfora en 6versyn for att bedoma om behandlingen genomfors i enlighet med
konsekvensbeddmningen avseende dataskydd atminstone nar den risk som behandlingen medfor
forandras. En konsekvensbedomning ska som namnts genomféras innan en behandling eller en serie av
liknande behandlingar paborjas.

1.3.12 Dataskyddsombud (artikel 37)

Av artikel 37 dataskyddsforordningen framgar under vilka forutsattningar en personuppgiftsansvarig ar
skyldig att utse ett dataskyddsombud. Dataskyddsombudets stédllning respektive uppgifter regleras i
artikel 39. En personuppgiftsansvarig som bedriver privat verksamhet maste enligt artikel 37 b i
dataskyddsforordningen utse ett dataskyddsombud om den personuppgiftsansvariges eller
personuppgiftsbitradets kirnverksamhet bestar av behandling som, pa grund av sin karaktar, sin
omfattning och/eller sina andamal, kraver regelbunden och systematisk 6vervakning av de registrerade i
stor omfattning. Ett dataskyddsombud ska ocksa utses om den personuppgiftsansvariges eller
personuppgiftsbitradets kirnverksamhet bestar av behandling i stor omfattning av sarskilda kategorier
av uppgifter i enlighet med artikel 9 (kdnsliga personuppgifter) och personuppgifter som ror fallande
domar i brottmal och overtradelser, som avses i artikel 10.

[ detta sammanhang ar det viktigt att notera att om en verksamhet valjer att utse ett dataskyddsombud
trots att man inte ar skyldig att gora det blir reglerna avseende dataskyddsombud i
dataskyddsforordningen tillampliga 4ven pa det frivilligt utsedda dataskyddsombudet.

1.4 Personuppgiftsansvarig och personuppgiftsbitrade

1.4.1 Personuppgiftsansvar (artikel 24)

Med personuppgiftsansvarig avses den som ensam eller tillsammans med andra bestimmer dndamalen
och medlen for behandlingen av personuppgifter. Inom en verksamhet ar det den juridiska personen, inte
enskilda personer eller anstéllda pa foretaget, som ar personuppgiftsansvarig fér den behandling som
forekommer iverksamheten. For personer som bedriver verksamheten under enskild firma ar det
personen sjalv som ar personuppgiftsansvarig.
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Med personuppgiftsbitrade avses den som behandlar personuppgifter for den personuppgiftsansvariges
riakning. Ett personuppgiftsbitrade far endast behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige. Inom ramen for hantering av uppdrag forekommer
behandling av personuppgifter i storre eller mindre omfattning. Det handlar dels om behandlingar for
administrativa andamal (hantering avklientkonfliktkontroll, férande av klientregister, fakturering etc.),
dels behandlingar som ar relaterade till genomfdérande av uppdrag (dér behandling av personuppgifter
kan férekomma i form av brev och e-post, avtal, PM och rattsutredningar, inlagor och yttranden till
domstolar och myndigheter etc.). Grundlaggande enligt dataskyddsforordningen ar att klargéra vem som
ar personuppgiftsansvarig. Som framgar ovan ar det den som bestammer dndamal och medel fér en
behandling som ar personuppgiftsansvarig. Vem som bestimmer dver dandamalen avgors genom en
beddmning av de faktiska omstdndigheterna i det enskilda fallet.

Avgorande for denna bedémning ar bl.a. varfor behandlingen utfors och vem som ar initiativtagare till
behandlingen. Att bestdamma 6ver medlen for behandlingen avser framst att bestdimma 6ver de tekniska
och organisatoriska medlen for behandlingen, d.v.s. "hur” behandlingen ska gé till, exempelvis vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till de behandlade
personuppgifter och nar uppgifter ska raderas.

Enligt artikel 24.1 dataskyddsférordningen ska den personuppgiftsansvarige genomfora lampliga
tekniska och organisatoriska atgéarder for att sidkerstilla och kunna visa att behandlingen utfors i
enlighet med dataskyddsforordningen. Atgirderna ska genomforas med beaktande av behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rattigheter och friheter. Artikel 24 ar ett uttryck fér den grundldggande principen om
ansvarsskyldighet som anges i artikel 5.2. Vilka atgarder som ska genomforas beror som framgar ovan pa
en helhetsbedémning av en rad olika omstandigheter. Enkelt uttryckt giller att ju mer integritetskansliga
behandlingar det ar fraga om desto mer omfattande atgarder behover genomforas. I praktiken kan
behovet vara olika fran verksamhet till verksamhet och fran drende till &rende.

Nedan anges ett antal atgarder som kan aktualiseras:

e Upprattande av policyer, rutiner och processer for personuppgiftsbehandling (artikel 24.2); det
kan typiskt sett roéra sig om policy for behandling av de anstélldas personuppgifter och en policy
for behandling av personuppgifter inom ramen for patentbyrauppdrag, dar sarskilt fokus bor
sattas pa behandling av kédnsliga personuppgifter och andra mer integritetskansliga
personuppgifter

e Genomforande av tekniska och organisatoriska sdkerhetsatgiarder

o Dokumentation av personuppgiftsbehandling i form av registerforteckningar

e Genomférande av konsekvensbedémningar

e Genomférande av principer om inbyggt dataskydd och dataskydd som standard ("privacy by
design” och "privacy by default”)

e Regelbunden 6versyn av atgarderna och vid behov uppdatering av atgirderna (artikel 24.1)

Principerna om inbyggt dataskydd och dataskydd som standard har vuxit fram i praxis, men berors
numera uttryckligen i artikel 25.1 och 25.2. Enkelt uttryckt ska system, processer och rutiner utformas pa
ett satt som gor att dataskyddsférordningen och dess dataskyddsprinciper inférlivas som ett naturligt
inslag i den dagliga verksamheten; lampliga tekniska och organisatoriska atgiarder ska vidtas for att
uppna detta.
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Omfattningen av atgarderna beror pa en helhetsbedémning enligt vad som framgar av artikel 25.1. En typ
av atgard som sarsKilt lyfts fram dr pseudonymisering, d.v.s. att exempelvis namn pa personer behandlas
i avidentifierad form (t.ex. en viss nummerkombination), men att det finns en separat "nyckel” for att
”lasa upp” identiteten vid behov. Atgirderna ska siakerstilla att endast personuppgifter som ar nédvindiga
for varje specifikt andamal med behandlingen behandlas vad giller médngden insamlade personuppgifter,
behandlingens omfattning, tiden for deras lagring och deras tillgdnglighet.

Sarskilt viktigt ar att fler personuppgifter inte ska behandlas &n vad som behovs for behandlingens
andamal och att personuppgifterna inte gors tillgangliga for ett obegransatantal fysiska personer. Nar det
galler personuppgiftsbehandling som forekommer i patentbyrans enskilda uppdrag, sdsom vid
upprattande av inlagor, avtal, rattsutredningar etc., ar det svart att tinka sig tekniska atgarder som
sdkerstaller att exempelvis principen om uppgiftsminimering uppfylls. Vilka personuppgifter som
behoéver behandlas och varfor de behéver behandlas ari stor utstrackning styrtav uppdragets karaktar.

Det verktyg som finns dr narmast att utfarda policyer eller annan information och utbildning om vikten att
beakta dataskyddsforordningens grundlaggande principer. En typ av tekniska dtgiarder som skulle kunna
tankas ar att infora krav pa sarskilda behorigheter i byrans drendehanteringssystem, sa att endast den
eller de ombud som hanterar ett visst drende har behérighet att ta del av och anvanda de handlingar som
ror ett visst drende; dirmed uppnas ett skydd for de personuppgifter som kan ingd i handlingarna.

Enligt Advokatsamfundets bedémning bér man dock inte stdlla upp detta som ett generellt krav, dd det kan
finnas fullt legitima behov for andra dn drendets ombud att gad in i ett drende, exempelvis for att tdcka upp
vid sjukdom. Frdgan om sdrskild behdrighetsstyrning for drenden behéver beaktas med hédnsyn till byrdns
storlek och organisation och karaktdren av kdnslighet pd drendena.

1.4.2 Anlitande av personuppgiftsbitrdde (artikel 28)

Detar inte ovanligt att verksamheten anlitar tredje man for att hantera delar av verksamheten, genom
uppdragsavtal eller genom molntjanster. Det kan exempelvis rora sig om hantering av foretagets HR-
verksamhet, IT-infrastruktur eller e-posthantering. Sddan hantering innefattar regelmassigt att
uppdragstagaren/molntjanstleverantdren behandlar personuppgifter for verksamhetens rakning.

Av artikel 28.1 dataskyddsférordningen foljer att den personuppgiftsansvarige maste sikerstalla att
anlitade personuppgiftsbitraden ger tillrackliga garantier om att genomfora lampliga tekniska och
organisatoriska atgarder pa ett sddant sitt att behandlingen uppfyller kraven i dataskyddsforordningen
och sdkerstiller att den registrerades rattigheter skyddas. Avtal med ett personuppgiftsbitrade ska vara
skriftligt.

Dataskyddsférordningen uppstéller mer omfattande krav pa avtalets innehdll &n vad som galler enligt
PUL. Avtalet ska innehalla i vart fall féljande:

e Bitradet far endast behandla personuppgifter enligt den personuppgiftsansvariges
dokumenterade instruktioner.

e Bitradet ska aldggas sekretess.

e Sikerhetsatgirder ska vidtas.

e Bitradet far inte anlita annan fér behandling av personuppgifterna utan godkdnnande av den
personuppgiftsansvarige.

e Bitradetska beroende pa omstindigheterna hjalpa den personuppgiftsansvarige att hantera
begaran fran registrerad om utévande av dennes rattigheter.
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e Bitradet ska beroende pa omstindigheterna hjilpa den personuppgiftsansvarige att hantera
personuppgiftsincidenter, konsekvensbedémningar och forhandssamrad.

e Exit-hantering; bitradet ska vid bitradesforhallandets upphérande aterlimna eller radera alla
personuppgifter i enlighet med den personuppgiftsansvariges val.

o Audit-mojlighet; bitradet ska lamna den information och méjliggéra den granskning som kravs for
att den personuppgiftsansvarige ska kunna kontrollera bitrddets hantering.

Verksamheten bor gora en genomgang av befintliga bitrddesavtal och vid behov anpassa dem till
dataskyddsforordningens krav.

1.4.3 Registerférteckning (artikel 30)

Som framgatt ovan ar det den juridiska personen som &r personuppgiftsansvarig for den behandling av
personuppgifter som sker for administrativa dndamal. Personuppgiftsansvariga ar enligt
dataskyddsforordningen skyldiga att fora ett register dver sina behandlingar av personuppgifter (artikel
30.1).

Vad som ska finnas med i forteckningen framgar uttryckligen i forordningen:

o kontaktuppgifter for personuppgiftsansvarig (patentbyran) respektive foretradare samt, i
forekommande fall, dataskyddsombud,

e indamalen med behandlingen,

e en beskrivning av kategorierna av registrerade och kategorierna av personuppgifter,

o eventuella externa mottagare av personuppgifterna och om uppgifter fors 6ver till tredjeland
samt

e information om 6verforingar av personuppgifter till tredje land.

Om mojligt ska dven de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter anges
samt en allmén beskrivning av de tekniska och organisatoriska sdkerhetsatgarder som vidtagits (artikel
32.1). Aven personuppgiftsbitridden ar skyldiga att fora forteckning éver sina behandlingar, varvid vissa
modifierade krav giller avseende innehallet (artikel 30.2). Registren ska upprattas skriftligen, inbegripet
i elektronisk form. Pa begiran ska den personuppgiftsansvarige eller personuppgiftsbitradet gora
registret tillgangligt for Integritetsmyndigheten. Det r dock vért att papeka att registret aven fyller en
utmarkt intern funktion fér verksamheten diar man genom ett uppdaterat register uppnar god ordning
och kontroll, vilket underlattar regelefterlevnaden. Exempel pa innehall i en registerférteckning
aterfinns i bilaga 1.

For att kunna upprétta en registerforteckning behéver verksamheten genomféra en kartlaggning av
samtliga de personuppgiftsbehandlingar som forekommer i verksamheten. Det har galler sdledes bade
nya och gamla behandlingar och saval stora IT-system som enklare Excel-filer. I praktiken innebar
inventeringen en detaljerad kartldggning av alla register, system och dokument dar personuppgifter
forekommer. Dokument eller filer av likartad karaktar och for ett enhetligt syfte kan dock anges som en
behandling for att mojliggéra en rimlig arbetsinsats. I samband med kartlaggningen bor sdkerstallas att
det finns ett faststillt andamal med personuppgiftsbehandlingen, att behandlingen sker i enlighet med
gallande dataskyddsprinciper, samt att behandlingen ar laglig m.m.

Genom att dokumentera personuppgiftsbehandlingen siakerstalls uppfyllnad av
dataskyddsforordningens krav pa att kunna visa att forordningens bestammelser f6ljs. Verksamheten
bor utse "dgarskap” for registerforteckningen eftersom den behover vara ett levande dokument som
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uppdateras regelbundet. Vid varje ny personuppgiftsbehandling eller nir en behandling férandras eller
upphor behover forteckningen uppdateras. Det kan ndmnas att ovanndmnda skyldigheter avseende
registerforteckning visserligen inte giller for foretag som sysselsatter firre dn 250 personer, savida inte
den behandling som utfors sannolikt kommer att medfoéra en risk for registrerades rattigheter och
friheter, behandlingen inte ar tillfillig eller behandlingen omfattar sirskilda kategorier av uppgifter eller
personuppgifter om fillande domar i brottmal samt dvertradelser.

1.4.4 Sikerhet i samband med behandlingen (artikel 32)

Enligt artikel 32 i dataskyddsférordningen ska den personuppgiftsansvarige vidta lampliga tekniska och
organisatoriska atgirder for att sakerstdlla en sdkerhetsniva som ar lamplig i forhallande till risken.
Atgirderna ska vidtas med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, ssmmanhang och andamal samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers rattigheter och friheter.

Bestimmelsen pekar ut foljande typer av atgiarder som bor évervagas:

e pseudonymisering och kryptering av personuppgifter

o formagan att fortlopande sdkerstilla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingsystemen och -tjansterna

o formagan att aterstélla tillgdngligheten och tillgdngen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident

o ettforfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska
och organisatoriska atgirder som ska sidkerstilla behandlingens sdkerhet

Vid bedomningen av lamplig sdkerhetsniva ska sarskild hdansyn tas till de risker som behandling medfor, i
synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller
obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats. Den typ av
atgarder som deti praktiken kan handla om ar krypteringsskydd pa barbara datorer, smarta telefoner och
surfplattor, kryptering av verksamhetens tradlosa natverk, regelbunden sikerhetskopiering och
backupsystem, virusskydd, inloggning med krav pa viss komplexitet pa 16senord som bor bytas med viss
regelbundenhet. IT-aktiviteter bor loggas och f6ljas upp med tydlig information till personalen om att
detta forekommer. Ett sarskilt problemomrade av stor praktisk betydelse vad géller sdakerhet vid
behandling av personuppgifter &r kommunikation med e-post.

En mycket stor del av foretags kommunikation sker genom e-post. Sikerhetsnivan i allman e-post
kommunikation dr begransad vilket innebdar att det alltid finns en risk for att andra dn den avsedda
mottagaren kan ta del av meddelandet. Integritetsmyndighetens har i vart fall i tva tillsynsbeslut ansett
att kommuner som 6verfor kdnsliga personuppgifter och andra personuppgifter av integritetskanslig
natur 6ver 6ppna nat maste skydda uppgifterna pa ett sidant sitt att obehoriga inte kan ta del av
uppgifterna.

Samtidigt finns det motstadende intresse att klienter ska ges "access to justice” enligt artikel 6 EKMR som
innebdr att en patentbyra inte bor uppstalla hinder som gor det svart eller omajligt for en klient att fa
tillgang till juridisk representation eller radgivning.

Advokatsamfundet anser generellt att en advokatbyrd ska inhdmta godkdnnande frdn klienten till att
kommunicera med e-post. Detta gdller alldeles oavsett om kommunikationen kan férvéintas innehdlla
kénsliga personuppgifter eller inte. Det dr idag praktiskt svdrt att i forhdllande till alla klienter anordna
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krypterad epostkommunikation. Ldngt ifrdn alla, sdvdl advokater som klienter, har tillgdng till den teknik
som krdvs. Eftersom artikel 32 féreskriver att den personuppgiftsansvarige ska beakta den senaste
utvecklingen och genomférandekostnaderna och behandlingens sammanhang dr kryptering - med
beaktande av vilka tekniska mdjligheter som idag finns och kostnaderna och de praktiska problemen fér en
advokatbyrd att infora krypterad kommunikation i férhdllande till klienter och andra - ur ekonomisk och
praktisk synvinkel inte ett genomférbart alternativ. Vid bedémningen enligt artikel 32 bor ocksd vdgas in
att klienter kan ha behov av att snabbt och enkelt fa tillgdng till ett juridiskt ombud och att det i en
sddan situation kan innebdra en risk for rdttsférlust fér klienten om klienten férst skulle behéva installera
ett krypteringsprogram fér att alls kunna kommunicera med sitt ombud och skicka ombudet underlag for
den juridiska bedémningen eller representationen. Den viktiga roll som advokater har ndr det gdller att ge
klienter "access to justice” talar fér att den intresseavvigning mellan risk for integritetsintrdng och
motstdende praktiska och ekonomiska intressen bor utfalla sd att krypterad kommunikation i de allra flesta
fall inte dr nédvdndig. Ett godkdnnande frdn klienten att anvdnda e-post "ldker” en del av
dataskyddsproblematiken. Om ett e-postmeddelande innehdller kinsliga personuppgifter om en motpart,
om en klients anstdllda eller om andra personer, kan inte en viss risk att advokatbyrdn kan drabbas av
ingripanden med stéd av dataskyddsférordningen om meddelandet kommer i ordtta hdnder uteslutas. Ett
sdtt att éka sdkerheten dr att l6senordsskydda dokument som skickas per e-post. Lésenordet mdste dd
utvdxlas pd annat sdtt dn genom e-post, exempelvis muntligen eller genom SMS. Ett annat sdtt kan vara att
kommunicera genom digitala brevlddor. Det kan dock dver tid antas att enkelt tillgdngliga funktioner for
sdker e-post och liknande etableras sd att det kan krdvas att de ska anvdndas utan att klientens "access to
justice” riskerar att trddas férndr.

1.5 Personuppgiftsincidenter

1.5.1 Anmdlan av personuppgiftsincident till Integritetsmyndigheten (artikel 33)

Med personuppgiftsincident avses en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats. Det kan exempelvis rora sig om ett dataintrang, en s.k.
phishing-attack, en borttappad eller stulen persondator eller att en anstélld obehorigen har tagit del av
eller réjt personuppgifter. Ett exempel kan ocksa vara hur en anstilld olovligen eller annars utan
godtagbara skal bereder sig tillgang till eller for annan person gor tillganglig information i arenden de
inte ska fa ta del av.

Enligt artikel 33.1 ska en personuppgiftsincident anmalas till Integritetsmyndigheten utan onddigt
drojsmal och inte senare dn 72 timmar efter att vetskap om incidenten fatts. Om anmalningen inte gors
inom 72 timmar ska man, ndr anmalan gors, lamna en motivering till forseningen. Om det inte ar mojligt
att lamna all informationen samtidigt, far informationen limnas i omgangar utan onddigt ytterligare
drojsmal (artikel 33.4). Om ett personuppgiftsbitrade far vetskap om en personuppgiftsincident ska
bitradet underratta den personuppgiftsansvarige om incidenten "utan onédigt drojsmal”. Nagon sarskild
tidsrymd anges inte, men det bor vara fraga om en ganska omgdende underréattelse. En anmalan behéver
inte goras om det dr osannolikt att incidenten medfor en risk for fysiska personers rattigheter och
friheter. Om det exempelvis har forekommit ett dataintrang, men Kryptering har hindrat intrangsgoraren
fran att fa atkomst till uppgifterna sa behéver anmalan inte goras.

Anmalningen ska innehalla dtminstone féljande information (artikel 33.3):
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a) Beskrivning av personuppgiftsincidentens art, inbegripet - om sd ar mojligt - de kategorier av
och det ungefirliga antalet registrerade som berors samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berors.

b) Namn och kontaktuppgifter pa personuppgiftsombudet eller annan dar ytterligare information
kan erhallas.

c) Beskrivning av de sannolika konsekvenserna av incidenten.

d) Beskrivning av de atgiarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgirda personuppgiftsincidenten, inbegripet - nar sa ar lampligt - atgirder for att mildra dess
potentiella negativa effekter.

Observera att alla personuppgiftsincidenter maste dokumenteras, aven om anmalningsskyldighet inte
skulle foreligga. Nar en incident inte har anmalts till Integritetsmyndigheten ar det lampligt att
dokumentera beddmningen till att anmalan inte ansetts nédvandig. Underlatenhet att anmala en
personuppgiftsincident kan leda till pdférande av administrativa sanktionsavgifter och andra
ingripanden. For ndrmare viagledning om anmalan av personuppgiftsincidenter hanvisas till Artikel 29-
gruppens vigledningsdokument.!1

1.5.2 Information om personuppgiftsincidenten till den registrerade (artikel 34)

Utover skyldigheten att anmaila personuppgiftsincidenter till Integritetsmyndigheten maste information
om incidenter i vissa fall lamnas till de registrerade som drabbats. Detta ar fallet om
personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rattigheter och friheter
(artikel 34.1). Informationen ska lamnas utan onddigt dréjsmal, ska innehalla en tydlig och klar
beskrivning av personuppgiftsincidentens art och i vart fall omfatta den information som anges i artikel
33.3 b-d ovan.

Information till de registrerade behover inte lamnas om:

1. Kryptering eller annan skyddsatgard har forhindrat atkomst eller tillgang till personuppgifterna,
eller

2. Den personuppgiftsansvarige har vidtagit ytterligare atgarder som sikerstaller att den hoga risk
for registrerades rattigheter och friheter som avses i punkt 1 sannolikt inte langre kommer att
uppstd, exempelvis om en obehorig har lyckats tillskansa sig personuppgifter men den
personuppgiftsansvarige genom snabbt agerande har férhindrat exempelvis nyttjande, spridning
eller forstorelse av uppgifterna, eller

3. Detskulle inbegripa en oproportionell anstrangning attinformera de registrerade. I sa fall ska i
stallet allmanheten informeras eller en liknande atgard vidtas genom vilken de registrerade
informeras pa ett lika effektivt satt.

Det ar tydligt att skyldigheten att informera de registrerade om en personuppgiftsincident kan komma i
konflikt med ett auktoriserat patentombuds skyldighet att iaktta tystnadsplikt och lojalt beakta klientens
intressen. Detta ar fallet om den registrerade som omfattas av incidenten dr ndgon annan an patentbyrans
Klient, exempelvis en motpart. Dataskyddsférordningen innehaller inget undantag fran
informationsskyldigheten for det fall att behandlingen omfattas av lagreglerad tystnadsplikt. P4

11 Se Guidelines on Personal data breach notification under Regulation 2016/679.
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motsvarande sitt som dr fallet vad géller den registrerades rattigheter (se 4.4 ovan) kan lamnande av
information om en intraffad personuppgiftsincident komma att forsdmra klientens stillning som part i
rattegangen. Artikel 23.1 skapar moéjlighet for medlemsstaterna att inféra begransningar nir det galler
skyldigheten att informera de registrerade om personuppgiftsincidenter néar den
personuppgiftsansvarige omfattas av tystnadsplikt. Nagot sddan begransning foreslas inte i
propositionen och det ar osdkert om regeringen kommer att utfirda ndgon sddan begransning.

Skulle ingen sddan begransning inféras &r ombudet skyldig att informera de registrerade om
personuppgiftsincidenter, i den utstrackning som féljer av dataskyddsférordningen.

Det bor observeras att Integritetsmyndigheten kan foreldgga den personuppgiftsansvarige att informera
de registrerade om att en personuppgiftsincident har intraffat (artikel 34.4). Integritetsmyndigheten kan
aven besluta att ndgot av undantagen fran informationsskyldigheten i artikel 34.3 ar fér handen.
Underlatenhet att informera om personuppgiftsincident, nar undantag inte ar for handen, kan leda till
paforande av administrativa sanktionsavgifter och andra sanktioner.

1.6 Overforing av personuppgifter till tredjeléinder eller internationella organisationer

1.6.1 Tredjelandséverféringar

I den pagaende globaliseringen och mot bakgrund av den tekniska utveckling vi ser ar det viktigt att
kunna 6verfora information fritt till varhelst informationen behéver anvandas. Det har beror alla
organisationer som anvander ndgon form av tjanst dar éverforing av information 6ver granserna
forekommer, t.ex. manga vanliga online IT-tjanster, molnbaserade tjanster, tjanster for extern dtkomst
eller globala databaser. Det dr dock viktigt att framhalla att uppratthallande av
patentombudssekretessen alltid maste ga fore eventuella operationella fordelar och
kostnadsbesparingar genom exempelvis anvandning av publika molntjanster som tillhandahalls av
globala leverantorer.

Det ar inte ovanligt att det i avtal med molntjanstleverantorer foreskrivs att det ar upp till leverantéren
att avgora om kundens information ska avsldjas for fraimmande makts myndigheter eller annan tredje
man, ibland utan att kunden informeras om sadant avslojande. Om inte sekretessens uppratthallande
kan sakerstéllas bor klientinformation inte hanteras i den typen av tjdnster. Klienten ska inte utsattas for
risken att frimmande makts myndigheter har tillgang till information som i fértroende avsléjats for det
auktoriserade patentombudet, i annan utstrackning dn vad som foljer av tvingande svensk ratt. For
overforing av personuppgifter till linder utanfér EU och EES (sa kallad tredjelandsoverforing) galler
sarskildaregler.

Genom dataskyddsforordningen har alla EU:s medlemsstater samt EES-landerna ett likvardigt skydd for
personuppgifter och personlig integritet och darfér kan personuppgifter féras éver fritt inom EU/EES-
omradet utan begransningar (forutsatt naturligtvis att man uppfyller féorordningens allmdnna krav for
tillaten behandling av personuppgifter). For lander utanfor det har omradet finns diremot inte nagra
generella regler som ger motsvarande garantier och darfor far tredjelandsoverforing endast ske under
sarskilda forutsattningar (artikel 44).

(i) Overféring av personuppgifter till tredje land far enligt dataskyddsférordningen endast ske i
féljande situationer och under forutsattning att évriga regler i forordningen foljs:
(ii) jurisdiktionen dar mottagaren ar beldgen anses ha en adekvat niva pa skyddet av uppgifterna,
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(iii) exporterande organisation (patentbyran) vidtar lampliga skyddsatgarder for att skydda for
personuppgifterna eller
(iv) ndgot undantag ar tillampligt.

1.6.2 Beslut om adekvat skyddsnivd

Om EU-kommissionen har beslutat att ett tredje land sakerstéller en adekvat skyddsniva far man fora
over personuppgifter dit utan ndgot sarskilt tillstand. Ett sddant beslut kan ocksa gilla ett visst
territorium, en internationell organisation eller en eller flera sektorer i ett tredje land. Se fotnot 2 fér en
upprikning av de beslut som for ndrvarande foreligger.

1.6.3 Ldampliga skyddsdtgdrder

De skyddsatgiarder som kan aktualiseras dr bindande foretagsregler (s.k. Binding Corporate Rules,
BCR:s) som godkénts av tillsynsmyndigheten eller standardiserade dataskyddsbestammelser som
godkénts av EU-kommissionen, s.k. standardavtalsklausulerna (eller som beslutats av en
tillsynsmyndighet och dérefter godkénts av EU-kommissionen). Efter ett godkdnnande av Privacy Shield
avtalet mellan EU och USA ogiltigférklarade EU-domstolen avtalet som laglig grund for
personuppgiftshantering.

Overforingen kan ocksa grunda sig pa en godkind uppférandekod eller en godkind certifiering under
forutsattning att dessa blir rattsligt bindande och verkstillbara ocksa gentemot mottagaren av
uppgifterna. Inget sarskilt tillstand kravs daremot av tillsynsmyndighet infor varje 6verforing. For
narmare detaljer, se artikel 46-48 dataskyddsforordningen.

1.6.4 Tillimpliga undantag

[ vissa sarskilda situationer far tredjelandsoverforing ske trots att landet inte har en adekvat skyddsniva
och trots att inte lampliga skyddsatgarder har vidtagits.12 Personuppgifter kan till exempel 6verforas om
den registrerade, efter att ha blivit informerad om riskerna, uttryckligen har lamnat sitt samtycke eller
om det dr nodvandigt i vissa uppraknade fall (till exempel for att fullgora ett avtal pa den registrerades
begiran eller for att faststalla, gora gillande eller bevaka rattsliga ansprak, vilka har betydelse for
patentbyraverksamhet). Overféring av personuppgifter dr ocksa enligt artikel 49.1, andra stycket tilldten
om den endast sker vid ett enstaka tillfille, endast giller ett begransat antal registrerade och sker efter
en intresseavvagning. En sddan intresseavvagning ska innebara att 6verforingen ar nédvandig for
andamal som ror tvingande berittigade intressen hos den personuppgiftsansvarige och att den
registrerades intressen eller fri- och rattigheter inte viger tyngre.

Det krdvs ocksa att den personuppgiftsansvarige, efter en bedémning av samtliga omstandigheter kring
overforingen, har vidtagit lampliga atgarder for att skydda personuppgifter. Observera dock att om
overforing sker i en sddan situation ska den personuppgiftsansvarige informera bade
tillsynsmyndigheten och de registrerade om éverféringen och om de tvingande berattigade intressen
som man vill uppna.

Det kan noteras att globaliseringen och kraven pa normal affirsverksamhet idag stéller stora krav pa
ombudens tillgdanglighet och att tillgdng i manga situationer kan krava resor aven till tredje land. Tillgang
till information i byrans egna system 6ver e-post och med egen barbar utrustning etc. kan darvid

12 Se for detaljer artikel 49.1, forsta stycket samt skal 111-112.
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behovas. Som framgéatt i avsnittet om sdkerhet i samband med behandlingen (avsnitt 8), stills redan krav
pa saker hantering av informationen samtidigt som det ocksa stills krav pa snabb tillgdng och att detinte
bor uppstallas hinder som gor det svart eller omajligt for en klient att fa tillgang till juridisk
representation eller radgivning dven nar ombudet befinner sig i tredje land etc. Med iakttagande av
lampliga sdkerhetsatgirder och dar tillgang till information endast sker genom s.k. vpn-tunnel eller
motsvarande sdkerhetsdtgard och vid enstaka tillfallen bor ombudets egna tillgang till information i det
laget inte betraktas som en 6verforing som kraver nagra ytterligare atgarder.

1.7 Redogorelse for fragor
Mot bakgrund av det ovan redogjorda har fragor gillande den generella viagledningen samlats:

1.7.1 Ar ombudskapet laglig grund for att lagra personuppgifter for klienter som dr juridiska personer
(personuppgiftsbitrdde)?

Svar:

Grundlaggande enligt dataskyddsférordningen ar att klargéra vem som ar personuppgiftsansvarig. Som
framgar ovan ar det den som bestimmer dndamal och medel for en behandling som ar
personuppgiftsansvarig. Vem som bestimmer 6ver dndamalen avgors genom en beddmning av de
faktiska omstdndigheterna i det enskilda fallet. Avgérande fér denna bedémning ar bl.a. varfor
behandlingen utfors och vem som ar initiativtagare till behandlingen. Att bestimma 6ver medlen for
behandlingen avser framst att bestimma 6ver de tekniska och organisatoriska medlen fér behandlingen,
d.v.s.”hur” behandlingen ska ga till, exempelvis vilka personuppgifter som ska behandlas, vilka tredje
man som ska fa tillgang till de behandlade personuppgifter och nir uppgifter ska raderas.

For att besvara den har fragan gillande patentombud maste en analogi till Advokatsamfundets
installning goras. Det ar enligt Advokatsamfundet inte ndgon tvekan om att det 4r advokatbyran som ar
personuppgiftsansvarig for den behandling av personuppgifter som sker for administrativa andamal. Det
forekommer ibland att klienter hdavdar att klienten ar personuppgiftsansvarig och advokatbyran
personuppgiftsbitrade for den behandling som férekommer inom ramen for hantering av ett uppdrag.
Eftersom advokaten hanterar ett drende pa uppdrag av och enligt instruktioner fran klienten, sa maste,
hédvdas det, advokatbyran anses behandla personuppgifter for klientens rakning och alltsa vara
personuppgiftsbitrade. Advokatsamfundets bedomning dr dock att det i normalfallet 4r advokatbyran
som ar personuppgiftsansvarig fér den behandling av personuppgifter som férekommer inom ramen for
uppdragen. Kiarnan i advokatens uppdrag ar inte behandling av personuppgifter i sig utan
tillhandahallande av juridisk radgivning eller juridiskt bitrade som, beroende pa uppdragets karaktar,
kan innefatta behandling av personuppgifter i storre eller mindre omfattning. Det ar darfér ocksa
normalt advokatbyran som bestimmer dndamalet med och medlen for behandlingen.

Advokatens oberoende stillning, som galler dven i forhallande till klienten, skulle dessutom dventyras
om advokaten skulle anses ha stillning som personuppgiftsbitrade med skyldighet att efterkomma
Klientens instruktioner betraffande personuppgiftsbehandlingen. Det 4r ocksa vedertaget att det ar
advokatbyran som i normalfallet ar personuppgiftsansvarig. Det forekommer att advokatbyraer anlitar
andra advokatbyraer, exempelvis for hantering av en viss fraga eller for radgivning om utlandsk ratt.
Med stod av det forda resonemanget agerar den anlitade byran inte som personuppgiftsbitriade utan som
personuppgiftsansvarig med eget ansvar for byrans behandling. [ vissa fall kan det tinkas att det
foreligger ett gemensamt personuppgiftsansvar, exempelvis om advokater fran olika byraer gemensamt
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hanterar en tvist. Om gemensamt personuppgiftsansvar foreligger ska personuppgiftsansvaret regleras
genom ett arrangemang (avtal) enligt vad som narmare féljer av artikel 26.

1.7.2 Ar ombudskapet laglig grund for att lagra personuppgifter for klienter som dr fysiska personer
(personuppgiftsansvarig)?

Svar:

Aven i detta fall skulle den rittsliga grunden vara behandling for fullgérande av avtal. Frdgan huruvida
ombudet skulle vara personuppgiftsbitrade eller personuppgiftsansvarig beror pa uppdragsforhallandet
och vilken mdngd personuppgifter som ska behandlas. Advokatbyraer har i praxis ansetts ha en
sjalvstandig, beslutsfattande roll gillande vilken behandling som ska ske, vilket inneburit att de ansetts
vara personuppgiftsansvariga. En analogi till detta bor kunna goras for patentombud.

1.7.3 Hur ldnge fdr vi spara personuppgifter i drenden som inte ldngre dr aktiva (jdmfér bokforingslagens
dtta dr)?

Svar:

Det dr dn sd lange oklart, men vi bor kunna spara drenden i tio ar fran och med att de har upphort att
galla, eller sa lange som vi har en legitim anledning att behalla drendena. Ett exempel pa en sddan
anledning kan vara varuméarken som inte anvands aktivt av klienten men som tillhor en klient som
fortfarande ar aktiv, eller ingar i en aktiv portfol;.

1.7.4 Ar ombudskapet laglig grund fér att lagra uppgifter om motparter och i vilken utstrdckning kan sddan
lagring ske (tid efter intrdng, relevans)?

Svar:

Det dr dn sa lange oklart, men vi kan anta att ombudskapet ger laglig grund att hantera och lagra
uppgifter om motparter, dock inte i hogre utstrackning dn vad som kan anses vara nddvandigt for att
utfora uppdraget.

1.7.5 Gdller client-attorney-privilege éver dataskyddsférordningen vad gdller motparts mdéjligheter att
begdra ut personuppgifter?

Svar:
For auktoriserade patentombud galler lagstadgad sekretess, vilket géller 6ver dataskyddsforordningen
(GDP
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